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INTRODUCCION

Dentro de las bases del Plan Nacional de Desarrollo 2022 — 2026 “Colombia potencia mundial de la
vida", se establece la importancia de la democratizacion de las TIC para desarrollar una sociedad
del conocimiento y la tecnologia, conectada con el saber y los circuitos globales. Esta
democratizacion gira en torno a seis (6) ejes: Conectividad, Sociedad del conocimiento, Ecosistema
seguro, Prevencion, Fortalecimiento de la industria y Contenido audiovisual, los cuales deben ser
abordados por todas las entidades publicas en aras de asegurar el cierre acelerado de la brecha
digital y a su vez la generacion de mas oportunidades para los colombianos. i

El Decreto 767 de 2022, por el cual se actualizan los lineamientos generales de la Politica de
Gobierno Digital, establece dentro de su modelo el Habilitador de Arquitectura, el cual contiene los
lineamientos que deberan desarrollar las entidades en el marco del fortalecimiento de las
capacidades internas de gestion de las tecnologias, entre ellas, el Marco de Referencia de i
Arquitectura Empresarial, sobre el cual esta basado dicho documento.

El Instituto Municipal de Empleo y Fomento Empresarial del Municipio de Bucaramanga - IMEBU, a
través de la definicion de su Plan Estratégico de Tecnologias de la Informacion PETI 2026-2027,
tendra la oporiunidad de transformar digitaimente los servicios gue brinda a sus grupos de interés,
adoptar los lineamientos de la Gestion de Tl del Estado Colombiano, desarrollar su rol estratégico al
interior de ia Entidad, apoyar las aieas misionales, liderar ias iniciativas de Ti que deriven e
soluciones reales y tener la capacidad de transformar su gestién, como parte de los beneficios que
un plan estratégico de TI debe producir una vez se inicie su ejecucion.

La estructuracién y la puesta en ejecucion del PETI cuenta con importantes beneficios estratégicos
y tacticos para la entidad: “

e Apoyar la transformacion digital de la entidad por intermedio de un portafolio de proyectos
que estén alineados con los objetivos y metas de la alta gerencia, de tal manera que
apalanquen y ayuden a la entidad alcanzar las metas de su estrategia en el corto, mediano Hl
y largo Plazo.

s Fortalecer las capacidades de la Oficina de Sistemas y la tecnologia para apoyar la
estrategia v modelo operativo de la entidad

« Identificar herramientas que ayuden a contar con informacién oportuna para la toma de
decisiones y permitan el desarrollo y mejoramiento de la entidad.

Adquirir e implementar buenas précticas de gestion de TI.
Adoptar Tecnologia disruptiva para apoyar la gestion institucional.

El Plan Estratégico de Tecnologias de la Informacién contempla las etapas de comprender, analizar, E'
construir, programar, ejecutar e iterar de acuerdo con las iniciativas estratéagicas de TI, el portafolio
de proyectos y su hoja de ruta de manera dinamica y a través de un seguimiento de la gestién de
proyectos de TI.

El Plan Estratégico de Tecnologias de la Informacién busca entonces recopilar el sentir de la entidad,
identificar las oportunidades y finalmente proponer un camino de crecimiento alineado con el !|
cumplimiento de los objetivos estratégicos de la Entidad. Es asi como el presente documento,

denominado PETI, se encuentra alineado con lo definido en dicho marco, y define las iniciativas
como hoja de ruta en materia de tecnologia de informacién articulados con los retos de trasformacion
y mejora del instituto Municipal de Empleo y Fomento Empresarial del Municipio de Bucaramanga —
IMEBU en el marco del cumplimiento de la politica de Gobierno Digital.
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1. OB.JETIVO DEL DOCUMENTO

El Plan Estratégico de Tecnologias de la Informacion (PETI) representa el norte a seguir por la
entidad durante el periodo 2026 - 2027 y recoge las preocupaciones y oportunidades de
mejoramiento de los interesados en lo relacionado con la gestién de Tl para apoyar la estrategia y el
modelo operativo de la organizacion apoyados en las definiciones de la Politica de Gobierno Digital.

2. ALCANCE DEL DOCUMENTO

El Plan Estratégico de las Tecnologias de la Informacién (PETI) aborda las fases propuestas en la
guia para la construccion del PETI definida en el Marco de Arquitectura Empresarial (MAE v2)
comprender, analizar, construir y presentar, con el enfoque de la estructuracién del Plan alineado
con los dominios definidos en el modelo de gestion Estrategia, Gobierno, Informacion, Sistemas de
Informacién, Infraestructura de Tl, Uso y Apropiacion y Seguridad.

El PETI incluye los motivadores estratégicos que hacen parte del entendimiento estratégico, la
Situaciéon actual y objetivo de la gestion de Tl, la identificacién de brechas y definicién del portafolio
de iniciativas, proyectos y el mapa de ruta con el cual la entidad apoyara la transformacion digital de
la entidad.

2.1 CONTEXTO NORMATIVO

A continuacién, se relaciona normativa clave para la estructuracion del Plan Estratégico de
Tecnologias de la Informacion.

Marco Normativo

ID Namero Ano | Descripcion
Norma

NOO1 Técnica ISO 2022 | Norma técnica de Seguridad de ia informacion.
27001

Por el cual se establecen los lineamientos generales de la Politica de
2022 Gobierno Digilal y se subroga ei Capituio 1 del Titulo 9 de la Parte 2 del
Libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del
Sectlor de Tecnologias de ia Informacion y las Comunicaciones.

NOOQ2 Decreto 767

Por el cual se adiciona el Titulo 20 a la Parte 2 del Libro 2 del Decreto
Unico Reglamentario del Sector de Tecnologias de la Informacién y
las Comunicaciones, Decreto 1078 de 2015, para regiamentar los
articulas 3, 5 Y 6 de la Ley 2052 de

NOO03 Decreto 088 2022

2020, estableciendo los conceptos, lineamientos, plazos y condiciones
para |a digitalizacion y automatizacion de tramites y su realizacion en
linea.

Por la cual se fortalece el Modelo de Seguridad y Privacidad de la Informacién

Resolucion

NCC4 748 2022 |y se definen lineamientos adicionales a los establecidos en la Resolucion
No.500 de 2021
Por la cual se actualiza la Politica General de Seguridad y Privacidad
Raclicitn de la Informacién, Seguridad Digital y Continuidad de la Operacion

NOO5 2022 | del Ministerio/Fondo Unico de Tecnologias de la Informacién y las

448 = s 3 AR e ; iy
Comunicaciones, se aefinen lineamientos frente al uso y manejo de la
informacién y se deroga la Resolucion
2256 de 2020.

NOO6 gir;es‘i:g;iciai 2021 Lineamientos para el uso de servicios en la nube, Inteligencia artificial,

003 seguridad digital y gestion de datos.

Por el cual se modifica la estructura del Ministerio de Tecnologias de la

NGO7 Deoreto 1054 2020 Informacién y las Comunicaciones.

Por el cual se modifica la planta de personal del Ministerio de

Noo8 Decreta. 1065 e Tecnologias de la Informacion vy las Comunicaciones.
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Por el cual se subroga el titulo 17 de la parte 2 del libro 2 del Decreto 1078 de
2015, para reglamentarse parcialmente los articulos 53, 54, 60, 61Y 64 de la
Ley 1437 de 2011, los literales e, | y literal a del paragrafo 2 del articulo 45 de

NOOS | Decreto820 | 2020 1,70y 1753 de 2015, el numeral 3 del articulo 147 de la Ley 1955 de 2019, y
el articulo 9 del Decreto 2106 de 2019, estableciendo los lineamientos
generales en el uso y operacion de los servicios ciudadanos digitales.

Resolucion Por ia cuai se aciuaiiza ia Poiitica de Tratamiento de Daios Personaies

NO10 924 expedida 2020 | del Ministerio/ Fondo Unico de Tecnologias de la Informacion y las

por el MinTIC Comunicaciones y se deroga la Resolucion 2007 de 2018.
Resoluén Por la cual se definen los estandares y directrices para publicar la
: informacion senalada en la Ley 1712 del 2014 y se definen los requisitos
NO11 1519 expedida | 2020 A \a inf ot BSblics o asdiid et e
or el MinTIC maleria de acceso a la informacion plblica, accesibilidad web, seguridad
P digital, y datos abiertos.
Resolucion
2108 Por la cual se crean Grupos Interos de Trabajo del Ministerio de Tecnologias
NO12 expedida 2020 | de la Informacion y las Comunicaciones, se asignan funciones y se derogan
por el unas resoluciones
MinTIC
Resolucion
NO13 2109 2020 “Por medio de la cual se conforman los Grupos Internos de Trabajo del
expedida por Ministerio de Tecnologias de la Informacion y las Comunicaciones
el MinTIC
Resolucion = o < ; .
i Por la cual se expide la Guia de lineamientos de los servicios ciudadanos
NO14 2160 expedida | 2020 e : " .
oor el MinTIC digitales y la Guia para vinculacion y uso de estos.
Resoluci6n Por la cual se actualiza el Modelo Integrado de Gestion (MIG), se adopta el
: Sistema Integrado de Gestion (SIG) del Ministerio/Fondo Unico de
NB15 zggﬁler;fnegga 2020 Tecnologias de la Informacion y las Comunicaciones v se deroga la
ks Resolucion 1905 de 2019 y sus modificatorias.
Por la cual se expiden los lineamientos para estandarizar ventanillas Unicas,
Resolucién portales especificos de programas transversales, sedes electronicas, tramites,
NO16 2893 expedida | 2020 | OPAs1y consultas de acceso a informacion pablica, asi como en relacion con
por el MinTIC la integracion al Portal Unico de! Estade Colombiano, y se dictan otras
disposiciones.
Directiva
NO17 Presidencial 2019 | Simplificacion de la interaccién digital entre los Ciudadanos y el estado
002
Por el cual se dictan normas para simplificar, suprimir y reformar tramites,

NO18 Decreto 2106 2019 | procesos y procedimientos innecesarios existentes en la administracion
publica.

Por la cual se moderniza el Sector de las Tecnologfas de la Informacion y

NO19 Ley 1978 2019 | las Comunicaciones -TIC, se distribuyen competencias, se crea un
Regulador Unico y

Documento
N020 CONPES 2019 | Politica Nacional para la Transformacién Digital e Inteligencia Artificial.
3975
Por medio del cual se reglamenta el articulo 245 de la Ley 1955 de 2019, por

NO21 Decreto 1333 2019 | lacual se expide el Plan Nacional de Desarrollo 2018-2022 “Pacto por
Colombia, Pacto por la Equidad”.

Noain Norma internacional para sistemas de gestion de la continuidad de negocio

NO22 Técnica 1SO 2019 {(SGCN) y preporciona un marco de buenas practicas para ayudar a las

29301 organizaciones a gestionar eficazmente el impacto de una interrupcién en su

funcionamiento.
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En este documento se desarrolla el proceso de implementacién de la
Maitial e Politica de Gobierno Digital a través de los siguientes cuatro (4)
b 4 AT momentos: 1. Conocer la politica; 2. Planear la politica; 3. Ejecutar la
NOZ23 Gobierno 2018 Wiy ) i . -
Digital politica; y 4. Medir la politica; cada uno de ellos incorpora las acciones
g que permitirén desarrollar la Politica en las entidades publicas de nivel
nacional y territorial.
Por el cual se establecen los lineamientos generales de la palitica de
Cobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 da!
VI niv Yial y oT oul Ugd = i M
G Dectelo 1005 2018 libro 2 20del Decreto 1078 de 2015, Decreto Unico Reglamentario del
sector de Tecnologias de la Informacion y las Comunicaciones.
Documento
N025 CONPES 2018 | Politica Nacional de Explotacion de Datos (BIG DATA).
3920
Por el cual se fijan directrices para la integracion de los planes
N026 Decreto 612 2018 | institucionales y estratégicos al Plan de Accion por parte de las entidades
del Estado.
Por el cual se establecen los lineamientos generales de la politica de
P Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del
NO27  |Decreto1008 | 2018 |y el Decreto 1078 de 2015, Decreto Unico Reglamentario del sector
de Tecnologias de la Informacion y las Comunicaciones.
Wt Por el medo de la cual se crea el sistema nacional de informacion de
POER — ley1oes 2017 | pecas y créditos institucionales.
N029 Ley 1414 2017 | FOr el cual se modifica ia estructura dei Ministerio de Tecnglpglas deia
Informacion y las Comunicaciones y se dictan otras disposiciones.
Por el cual se adiciona el titulo 17 a la parte 2 del libro 2 del Decreto
Unico Regiamentario del sector de Tecnologias de ia informacion y
las Comunicaciones, Decreto 1078 de 2015, para reglamentarse
NO30 Bebreto 1413 2017 parciaimente ei capituio iV dei tituio 111 de ia Ley 1437 de 2011 y ei
articulo 45 de la Ley 1753 de 2015, estableciendo lineamientos
generales en el uso y operacion de los servicios ciudadanos digitales.
Por el cual se modifica la estructura del Ministerio de Tecnologias de la
NO31 Decreta 1414 2017 Informacién y las Comunicaciones y se dictan otras disposiciones.
Documento
NO032 CONPES 2016 | Politica Nacional de Seguridad Digital.
3854
Por el cual se adiciona el Decreto Unico Reglamentario del sector de la
M5 =i Gemedts | aptp | ST e RGN 1R 08 o, S A EnA i
definicion de los lineamientos para €i fortalecimiento institucional en
materia de tecnologias de la informacion y las comunicaciones.
IT4+® es el modelo de gestion sobre el que se construyé la Estrategia T
para Colombia, el cual es un modelo resultado de la experiencia, de las
Documento - e P B e N Sl e
Versién MEjores praciiCas y ieCCiones upTEa:dldaS durante la impiemeniacion de a
. estrategia de gestion TIC en los Gltimos 12 afios en las entidades del
actualizada : . T
N034 del Maddeio 2016 Estado colombiano. IT4+ es un modelo integral que esta alineado con la
de Geation estrategia empresarial u organizacional y permite desarrollar una gestion
FEA%: versidn de Tl que genere valor estratégico para la organizacién y sus clientes.
02 Esta conformado por los siguientes componentes: Estrategia de TI,
Gobierno de T, Anslisis de informacion, Sistemas de Informacién,
Gestién de servicios tecnolégicos, Apropiacién y uso.
Por el cual se reglamenta el registro de TIC y se subroga el articulo 1 de la
NO035 Decreto 2433 2015 | parte 2 del libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del
sector de Tecnologias de la Informacién y las Comunicaciones.
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Por el cual se expide el Decreto Unico Reglamentario del sector de
Tecnologias de la Informacion y las Comunicaciones, el cual incluye el

s Blacesto: 1043 115 Decreto 2573 de 2014 que establece los lineamientos generales de la
Estrategia de Gobierno en Linea (Gobierno Digital, actuaimente).
N037 Decreto 1081 2015 Por thEdIO' del cual se gxpsde el Decreto Reglamentario Unico del Sector
Presidencia de la Repuiblica.
Por medio del cual se expide el Decreto Unico Reglamentario del Sector
L it s Cultura v compila entre ofros el Decreto 2578 de 2012,
Por el cual se expide el Decreto Unico Reglamentario del sector de
Tecnologias de la Informacion y las Comunicaciones, el cual incluye el
NG Hately 1077 s Decreto 2573 de 2014, el cual establece los lineamientos generales de la
Estrategia de Gobierno en Linea.
Por medio del cual se expide el Decreto Unico Reglamentario del Sector
N040 Decreto 1074 2015 | Comercio, Industria y Turismo y que compila entre otros el Decreto 886 de
2014 y el Decreto 1377 de 2013.
NO41 Decreto 103 2015 Por el cu_a’li se regl_amenta pgrmgin’_rente la Lgy 1712 de 2014 en lo relativo
a la gestion de la informacion publica y se dictan otras disposiciones.
NO42 Decreto 1494 2015 | Por el cual se corrigen yerros en la Ley 1712 de 2014.
Por el cual se establecen los lineamientos generales de la Estrategia de
NO043 Decreto 2573 2014 | Gobierno en linea, se reglamenta parcialmente la Ley 1341 de 2009 y se
dictan ofras disposiciones.
Por la cual se crea la Ley de Transparencia y de! Derecho de Acceso
NO44 Ley 1712 2014 a la Informacion Pablica Nacional y se dictan otras disposiciones.
Reglamentar la informacién minima que debe contener el Registro
= Nacional de Bases de Datos, creado por la Ley 1581 de 2012, asi como
P Decrelo B o los términos y condiciones bajo las cuales se deben inscribir en este los
responsables de Tratamiento.
N0O46 Decreto 1377 2013 | Porel cual se reglamenta parciaimente la Ley 1581 de 2012.
Por la cual se dictan disposiciones generales para la proteccion de datos
NO047 Ley 1581 2012 personales.
ND48 Decreto 2482 2012 Por el cual se gstab!ecen _Igs lineamientos generales para la integracion
de la planeacion y la gestion.
Directiva v peonr s : . th:
A Eficiencia Administrativa y Lineamientos de la Politica Cero Papel en la
N049 | Presidencial | 2012 | Ayministracion Publica.
004
Por el cual se dictan normas para suptimir o reformar regulaciones,
NO50 ([))‘? g o 2012 | procedimientos y tramites innecesarios existentes en la Administracion
Publica.
Por la cual se expide el Codigo de Procedimiento Administrativo y de lo
] 41477 2
NSt Ly 149 2011 contencioso Administrativo.
Por la cual se dictan normas orientadas a fortalecer los mecanismos de
N052 Ley 1474 2011 prevencion, investigacion y sancion de actos de corrupcion y la efectividad
laboral.
Documento
NO53 CONPES 2010 | Lineamientos sobre la Importancia de la Estrategia de Gobierno en Linea.
3650
NO54 ggc;;négto 2010 Lineamientos de politica para la continuidad de los Programas de Acceso y
3670 Servicio Universal a las Tecnologias de la Informacion y Comunicacién.
Directiva Directrices para !a elaboracion y articulacion de los planes estratégicos
NO55 Presidencial 2010 | sectoriales e institucionales e implementacién del Sistema de Monitoreo de
No. 9 Gestion y Resultados.
NO56 Decreto 235 2010 Por el cual se regula el intercambio de informacion entre entidades para
Art.1- 4 el cumplimiento de funciones publica.
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Por la cual se modifica el Cédigo Penal, se crea un nuevo bien juridico
tutelado — denominado "de la proteccién de la informacién y de los
NO57 Ley 1273 2009 | datos"-y se preservan integralmente los sistemas que utilicen las
tecnologias de la informacién y las comunicaciones, entre otras
disposiciones.
NO58 Decreto 2623 2009 | Por el cual se crea el Sistema Nacional de Servicio al Ciudadano.
Por |a cual se definen principios y conceptos sobre la sociedad de la
informacién y la organizacion de las Tecnologias de la Informacion y las
NO59 Loy 1348 R Comunicaciones ~TIC-, se crea la Agencia Nacional de Espectro v se dictan
ofras disposiciones.
NO60 Ley 1369 2009 Ppr medio de.la cu.allse establece el régimen de los servicios postales y se
dictan oftras disposiciones.
Por la cual se dictan las disposiciones generales del habeas data y se
regula el manejo de la informacion contenida en bases de datos
s e L. personales, en especial la financiera, crediticia, comercial, de servicios y
la proveniente de terceros paises y se dictan otras disposiciones.
Por el cual se establecen los lineamientos generales de la Estrategia de
N062 Decreto 1151 2008 | Gobierno en Linea de la Republica de Colombia, se reglamenta parcialmente
la Ley 962 de 2005, y se dictan otras disposiciones.
ISO/IEC " ; . .
N063 27005 2008 | Gestion de Riesgos en Seguridad de la Informacién.
Por medio de la cual se introducen medidas para la eficiencia y la
NO064 Ley 1150 2007  |transparencia en la Ley 80 de 1993 y se dictan ofras disposiciones generales
sobre la contratacion con Recursos Publicos.
Por el cual se regula el intercambio de informacion entre entidades para
Haos LEyIe e el cumplimiento de funciones publicas.
NO66 Ley 152 1994 | Porla cual se establece la Ley Organica del Pian de Desarrollo.
Por la cual se define y reglamenta el acceso y uso de los mensajes de
NO67 Ley 527 1999 | datos, del comercio electronico y de las firmas digitales, y se establecen
las entidades de certificacion y se dictan otras disposiciones.
Articulo 15. Todas las personas tienen derecho a su intimidad personal y
Constitucién familiar y a su buen nombre, y el Estado debe respetarlos y hacerlos respetar.
NOG8 Politica de 1991 De igual modo, tienen derecho a conocer, actualizar y rectificar las
Colombia informaciones que se hayan recogido sobre ellas en bancos de datos y en
archivos de entidades publicas y privadas.
NO069 Ley 23 1982 | Sobre Derechos de Autor. Congreso de la Republica.

2.2 Motivadores Estratégicos

Esta seccidn del documento hace referencia a la identificacion de los motivadores estratégicos a
nivel Nacion, a Nivel territorio, a nivel entidad y los lineamientos y Politicas que dan linea en la
orientacion y alineacion la Estrategia de Tecnologias de la Informacion (PETI).

2.2.1 Alineacidn estratégica

Estrategia
Sectorial

Lineamientos
y Politicas

Estrategia
Nacional

Fuentes Motivadores estralégicos

Estrategia
Institucional

{ Motivador _

| Fuente
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Motivador

Fuente

Plan Nacional de Desarrollo
Pacto por la Transformacion Digital
Plan TIC Nacional

Estrategia Sectorial

Documentos de Estrategia de los Sectores

productivos
Plan TIC Territorial

Estrategia Institucional

Plan Estratégice Institucional

Lineamientos y Politicas

Transformacion Digital
Politica de Gobierno Digital
Modelo Integrado de Planeacion y Gestion

2.2.2 Contexto Institucional

- Misidn

Liderar, orientar, coordinar y socializar todas las acciones de los sectores publico y privado para
mejorar la calidad de vida de las familias, mediante la solucién de sus necesidades de empleo y el
impulso de programas de fomento empresarial, utilizando para ello los elementos establecidos por

la Ley.

- Vision

En estos dos afios de gobierno, lograremos hacer del IMEBU un epicentro del desarrollo empresarial
y de empleabilidad, que permita el mejoramiento de calidad de vida de sus habitantes y ser un

referente a nivel nacional.
- Objetivos Estratégicos

Tahla 3. Objetivos estratégicos

ID Objetivo
3602 Generacion y formalizacion del empleo (3602).
3603 Formacion para el trabajo (3603)
3502 Productividad y competitividad de las empresas colombianas (3502)
3502 Productividad y competitividad de las empresas colombianas (3502)
3605 Fomento de la investigacion, desarrollo tecnolégico e innovacion del sector
trabajo (3605)
3605 Fomento de la investigacion, desarrollo tecnolégico e innovacién del sector
trabajo (3605)
| 3502 | Productividad y competitividad de las empresas colombianas (3502) il
|
3502 Productividad y competitividad de las empresas colombianas (3502)
3502 Productividad y competitividad de las empresas colombianas (3502) !I
3502 Productividad v competitividad de las empresas colombianas (3502).
3502 Productividad y competitividad de las empresas colombianas (3502).

- Metas de la entidad
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Tabla 4. Metas
ID META LINEA BASE
3602 Realizar 3 estrategias de vinculacion laboral 0
compartida; de incentivos para la inversion nacional
y extranjera en el sector productivo; y de beneficios
para la formalizacién laboral

3603 Realizar 15 Programas de formacioén para el trabajo 0
3502 Ejecutar un (1) Programa de gestién empresarial en
unidades productivas y/o personas, mediante un
ecosistema para el empleo y fortalecimiento

—

empresarial.

3502 Beneficiar a 8.000 Empresas con lineas especiales 10331
de crédito

3605 Fortalecer técnicamente un (1) prestador del 1
Servicio Publico de Empleo y fomento empresarial

3605 Cofinanciar 2 proyectos de innovacion v desarrollo 0
tecnolégico mediante alianzas

3502 Cofinanciar 8 proyectos para agregar valor a los 0
productos y/o mejorar los canales de
comercializacion, asi como para el Desarrollo de
cadenas productivas

3502 Asistir 2 provectos de alto impacto para el 0
fortalecimiento y desarrollo de cadenas productiva

3502 Realizar 20 asistencias técnicas para el 0
fortalecimiento de las unidades productivas de

- Economia Popular,. T

3502 Implementar una (1) Ventanilla Unica Empresarial 0
"Centro Integrado de Servicios al Empresario

3502 Implementar un proyecto para la modernizacién y 0

fomento de la innovacion empresarial, la inclusién
financiera y la participacion ciudadana en la
economia popular a través de una herramienta
digital, dirigido a la situacion de informalidad
economica o laboral y sin historial financiero

Los objetivos estratégicos y metas de la entidad seran actualizados una vez sea aprobado el nuevo
plan de desarrollo municipal para el periodo 2025 - 2027.

2.2.3 Tendencias Tecnologicas

La nueva revolucion tecnoiogica, eniendida como ia digitaiizacion de ia indusiria que conileva a ia
transformacion tecnolégica como resultado de la fusion de diversas tecnologias, impulsa la
integracién total de la informacion y el conocimiento en todas las etapas del ciclo de vida del producto
en el entorno de la sociedad digitalizada (Garrell & Guilera, 2019). En concordancia con lo anterior y
dado el ritmo vertiginoso con que se presenta dicha transformacion de la reveolucion tecnolégica, los
cambios se hacen imperceptibles o dificiimente identificables por contener caracteristicas como
rapidez, intensidad o pluralidad, que dificulta su adaptacién y proyeccién futura a nivel productivo.
Dichos elementos definitorios se convierten en actores principales en las transformaciones e
innovaciones en el ambito empresarial. Es por esto ultimo, que se hace necesario realizar un
recorrido general de las tendencias tecnoldgicas para responder a los desafios productivos y sociales
de manera sostenible, escalable v replicable, v con el objeto de revisar y emitir recomendaciones
adecuadas y ajustadas a la organizacion en materia tecnologica. Las tendencias a nivel tecnoldgico
mas representativas v que en la actualidad estan guiadas por las tecnologias habilitadoras de la
denominada industria 4.0 o industria inteligente, estan conformadas por: el Cloud Computing, la
Inteligencia Artificial, el Internet de las cosas, Big data, BlockChain, Microservicios SOA, DevOps,
Plataformas de Ciberseguridad, Realidad Aumentada, Plataforma colaborativa, Robotica y drones e
Impresion 3D, entre otros.

Tendencias Tecnolégicas

Nombre Descripcion

Aplicaciones moviles

Aplicaciones que son ejecutadas en teléfonos inteligentes,
tabletas y otros dispositivos modviles, este tipo de
aplicaciones permiten al usuario efectuar un variado
conjunto de tareas tanto profesionales, de ocio,
educativas, de acceso a servicios, entre otras, facilitando
las gestiones o actividades a desarrollar.

Uso de nube- Software como servicio Las aplicaciones son distribuidas como servicios y

accedidas por demanda por medio de internet, en esta

m~mbmmmrln mm mm e mmmmria memmbamear b lmfeamatei ik e i
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realizar instalaciones de software, lo que minimiza la
complejidad y los precios

Uso de nube- Plataforma como servicio

Se ofrece un entorno de desarrollo para crear y alojar
aplicaciones propias y distribuirlas como servicio que
permiten monitorizar y gestionar, despreocupandose de la
infraestructura necesaria para su operacion.

Uso de nube- Infraestructura como servicio

Se ofrecen servicios como servidores, almacenamiento y
comunicacion en forma de servicios, administrados por el
usuario mediante instalacion de software, adicionando
discos virtuales vy realizando todo el proceso de
configuracién de roles, permisos, etc.

Automatizacion de procesos con motor BPM
(Business Process Manager)

Un motor BPM interpreta y ejecuta procesos de negocio
expresados en BPMN vy ejecutar los simbolos de dicho
estandar.

‘Automatizacién de procesos con motor RPA
(Robotic Process Automation)

Los usuarios de software pueden crear robots de software |
o “‘bots” que pueden aprender, imitar y luego ejecutar
procesos empresariales basados en reglas.

Software para analisis de datos descriptivo

Realiza el tratamiento de datos, que consiste en sintetizar
los datos historicos para obtener informacion dtil o incluso
prepararlos para un analisis posterior.

Software para analisis de datos predictivo

Realiza el tratamiento de datos, que consiste en sintetizar
los datos historicos para realizar predicciones.

Software para analisis de datos cognitivo

Permite caracterizar la actividad cognitiva subyacente al
desempefio de un individuo o grupo de individuos cuando
se enfrentan a una tarea determinada, asi como
caracterizar la tarea misma.

Software de inteligencia artificial

Es el software que realiza una o varias de Ias capacidades
inteligentes, obteniéndose aplicaciones que pueden ser
utilizadas para recibir ayuda en tareas donde se requiera
capacidad intelectiva.

Blockchain

Es una tecnologia con una base de datos distribuida donde
cada nodo o usuario en la red, ejecuta y registra
transacciones, agiupandolas en forma de blogues.

Gestion y analisis de datos estructurados
{(Motores ETL-ELT, Bodegas de dalos y
datamarts)

La gestion de datos es el principal proceso para
administrar, centralizar, organizar, clasificar, iocalizar,
sincronizar y enriquecer los datos de acuerdo con las
reglas de negocio de la empresa.

Gestion y analisis de datos no estructurados
(documentos, audios, videos) con Big Data

Son grandes volimenes de informacion que no puede ser
analizada o procesada porque superan la capacidad del
software habitual para capturar, gestionar y procesar en un
tiempo por medios habituales
procesamiento de informacion.

razonable vy el

Herramientas de gestion de calidad de datos

Las herramientas de calidad de datos son medios
importantes que mediante la aplicacion de métodos
tecnolégicos o estadisticos manuales permiten estudiar de
forma concreta los posibles problemas que pueden
presentarse en la gestion de datos

Plataforma colaborativa

Una plataforma colaborativa es un espacio virtual de
trabajo, una herramienta informatica (con frecuencia un
sitio digital en Internet), que centraliza todas las
funcionalidades ligadas a la conduccion de un proyecto, la
gestién de conocimientos y/o el funcionamiento de una
organizacion.

Bases de datos NoSQL (Not Only SQL)

Son las bases de datos no relacionales de alto
desempenio.

Internet de las cosas (I0T)

Arquitectura de sistemas orientada a servicios |
SOA

Es el proceso que permite conectar elementos fisicos
cotidianos al Internet

Es un tipo de disefio de software que permite reutilizar sus |
elementos gracias a las interfaces de servicios que se
comunican a través de una red con un lenguaje comun.

Arquitectura de sistemas orientada a | Es un método de desarrollo de aplicaciones software que
Microservicios funciona como un conjunto de pequefios servicios que se
ejecutan de manera independiente y auténoma,
proporcionando una funcionalidad de negocio compieta.
Maquinas virtuales (Virtualizacion de | Es un entorno virtual que funciona como sistema
hardware) informatico virtual con su propia CPU, memoria, interfaz de

red y almacenamiento, pero se crea en un sistema de
hardware fisico.
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Virtualizacion de sistema operativo en
contenedores (Docker)

Es wuna tecnologia de virtualizacion basada en
contenedores que comparte el kernel del host para
ejecutar procesos aislados en el espacio del usuario sin la
necesidad de tener ofro sistema operativo ejecutandose,
consumiendo recursos innecesarios.

Metodologias &giles

Buscan proporcionar en poco tiempo pequefias piezas de
software en funcionamiento para aumentar la satisfaccion
del cliente.

Devops

Es un marco de trabajo y una filosofia en constante
evolucidon que promueve un mejor desarrollo de
aplicaciones en menos tiempo y la rapida publicacion de
nuevas o revisadas funciones de software o productos
para los clientes.

Plataforma de interoperabilidad X-ROAD

Permite gestionar de manera controlada el intercambio de
informacién entre diferentes entidades, facilitando asi la
implementacion de los Servicios Ciudadanos Digitales.

 Carpeta ciudadana

Es un espacio propio en la nube que permitira a cada
colombiano de manera mas facil y eficiente su interaccion
con el Estado.

Plataforma de publicacion de datos abiertos

Es un espacio en la nube que facilita la publicacion de
datos por parte de gobiernos, empresas u otras
organizaciones.

Arquitectura Empresarial con el

TOGAF 9.2

marco

Es un marco desarrollado por un grupo de empresas
relevantes de Tl cuya razon de ser es brindar una guia
para desarrollar adecuadamente la Arquitectura
Empresarial en las organizaciones y asi conseguir los
objetivos de ia organizacién medianie estandares de Ti.

Gobierno y Gestion de Tl con el marco COBIT
2019

Son las funciones relacionadas con la evaluacion, la
direccion y el monitoreo de ias Ti.

Gestion de servicios de Tl con el marco ITIL
v4

Es un conjunto de recursos organizativos disefiados para
realizar un trabajo o alcanzar un objetivo

Gestion de proyectos con PMI

Consiste en la aplicacion de un conjunto de procesos a un
conjunto de areas de conocimientos por 1o gue se definiran
los grupos de procesos implicados, asi como las areas de

conocimiento y su interaccion.

3. MODELO OPERATIVO

1. MAPA DE PROCESOS

MACROPROCESDS ESTRATEGICOS

MACROPROCESOS MISIONALES

MACROPROCES

llustracion Mapa de Procesos

3.1 Describcién de los nprocesos

S DE APOYO

Cumplimiento de requisitos y satisfaccion de
Partes Interesadas
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3.1.1 Macroprocesos estratégicos
ID Nombre Ohiativo
E-GED-CAO01 GESTION DE | Establecer las estrategias para mejorar la calidad de
PLANEACION vida de las partes interesadas mediante el impulso
ESTRATEGICA de programas y proyectos con caracter social, para
promover el empleo vy el fortalecimiento emnresarial.
E-GED-CA02 GESTION DE | Establecer las actividades para la planeacién
PLANEACION presupuestal y asi lograr el dptimo usco de los
PRESUPUESTAL recursos asignados a la institucion.

31.2 Macroprocesos misionales

PARA FOMENTO DE
EMPLEO

iD Nombre Objetivo

E-GED-CA03 GESTION TECNICA DE | Establecer las actividades para dar cumplimiento a
EMPRENDIMIENTO Y | los programas misionales, para la creacion y
DINAMIZACION dinamizacion de las empresas y promover la cultura
EMPRESARIAL del emprendimiento segun directrices del plan de

desarrollo municipal y metas del Instituto.

GESTION  TECNICA
PARA
FORTALECIMIENTO
EMPRESARIAL

E-GED-CA04 GESTION TECNICA | Establecer las actividades para la empleabilidad,

empleo y trabajo decente seglin las directrices del
plan de desarrollo municipal y metas establecidas en
el instituto.

3.1.3 Macroprocesos de apoyo

ID Nombre Objetivo
E-GED-CAQ6 GESTION JURIDICA Garantizar con eficacia el asesoramiento juridico, la
representacion judicial y los procesos contractuales
en los asuntos del IMEBU y sus partes interesadas,
asegurando el cumplimiento de los requisitos legales
y otros requisitos.
E-GED-CAQ7 GESTION Establecer las actividades para la adecuada gestion
FINANCIERA administrativa, financiera y contable de los recursos
asignados en la planeacién presupuestal.
E-GED-CAQ8 GESTION Establecer las actividades de soporte, apoyo y
INFORMATICA vigilancia al manejo de las tecnologias de la
informacién para garantizar el funcionamiento de las
comunicaciones internas y externas, asi como el
mantenimiento v buen uso de los mismos.
E-GED-CAQ9 GESTION DE | Determinar  la organizacion de planes,
TALENTO HUMANO Y | procedimientos y actividades para la administracion
SEGURIDAD Y SALUD | del talento humano en cumplimiento de los requisitos
EN EL TRABAJO legales, de norma y propios del instituto.
E-GED-CA10 GESTION Determinar las actividades que garanticen el
DOCUMENTAL cumplimiento de los lineamientos para Ia
administracion, control y conservacion de los
documentos oficiales y del sistema integral de
gestion de calidad desde su origen hasta su
disposicién final.
E-GED-CA11 GESTION DE | Determinar las actividades para la adecuada gestion
RECURSQS FISICOS | de los recursos de infraestructura con relacién a las

necesidades de abastecimiento y mantenimiento a
las diferentes dependencias de la institucién.

3.1.4 Macroprocesos de evaluacién y control

ID

Nombre

Objetivo

E-GED-CA12

GESTION DE
CONTROL INTERNO

Asegurar la efectividad del control en la evaluacion
de todos los procesos de la entidad, para garantizar
la optimizacién de los recursos HUMANOS Y
FINANCIEROS EN el cumplimiento misional de los
planes y programas establecidos por la alta direccidn
para el logro de la mision del instituto Y EL
CUMPLIMIENTO DE LOS OBJETIVOS
ESTRATEGICOS
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E-GED-CA13 GESTION DE | Determinar las actividades que aseguren los

estandares de calidad en la prestacion del servicio, la
mejora continua y el cumplimiento de los requisitos
de norma aplicables.

3.1.5 Alineacion de Tl con los procesos

Alineacién de Tl con los procesos instifucionales

ID

Proceso

Categoria

Sistema de
Informacién

Cubrimiento

Oportunidad
de Mejora con
Tecnologia

E-GED-
CA03

GESTION TECNICA
DE
EMPRENDIMIENTO
Y DINAMIZACION
EMPRESARIAL

Misional

NA

Ninguno

Desarrollar  un
aplicativo  por
microservicios
para  realizar
actividades de
manera virtual
ue  permitan
brindar
servicios a los
ciudadanos.

E-GED-
CA04

GESTION TECNICA
PARA FOMENTO
DE EMPLEO

Misional

Sistema de
Informacion
del Servicio
Publico de
Empleo
(SISE)

Intermediacion
de empleo.

Desarrollar

aplicativo que
permita  cubrir
las falencias del
SISE al
momento  de
intermediacion
del empleo a
nivel local.

E-GED-
CAQ6

GESTION
JURIDICA

Apoyo

NA

Ninguno

Sistemas de
apoyo que
permita
gestionar y
generar ia
documentacion
necesaria de
los  procesos
contractuales.

E-GED-
CAQ7

GESTION
FINANCIERA

Apoyo

GD

Total

Sistema de
informacion
integrado  con
ios demés
procesos de la
entidad.

E-GED-
CAQ8

GESTION
INFORMATICA

Apoyo

NA

Ninguno

Sistema de
apoyo para
llevar el registro
de soporte vy
hojas de vida
de los equipos
de TI.

E-GED-
CA09

GESTION DE
TALENTO
HUMANO Y
SEGURIDAD Y
SALUD EN EL
TRABAJO

Apoyo

NA

Ninguno

Sistema de
informacion
integrado con
los demas
procesos de la
entidad.

E-GED-
CA10

GESTION
DOCUMENTAL

Apoyo

GD

Total

Sistema de
informacién
integrado con
los demas
procesos de la
entidad.

E-GED-
CA11

GESTION DE
RECURSGCS
FiSICOS

Apoyo

GD

Total

Sistema de
informacion

integrado con
los demas
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ID Proceso Categoria | Sistema de | Cubrimiento Oportunidad
Informacidn de Mejora con
Tecnologia
procesos de la
entidad.

3.2 Servicios Institucionales

Servicios Institucionales

del servicio

Canal de acceso

Correo electrénico
Verbal

Canal web

Canal app movil
Presencial

e O @ @

ID 001
Nombre Agencia de Empleo Oportunidades de mejora con Tl
Descripcién Es una agencia de caracter e Servicio de Informacién en linea que
publico y totalmente gratuita complemente al aplicativo SISE.
que hace parte de la Red de |« Accesoc por canal web
Prestadores del Servicio |« Acceso por canal app movil
Plblico de Empleo ¢ Servicio totalmente online
Usuario objetivo Ciudadanos e Horario 7x24
Horario de prestacién | 8 horas, 5dias alasemana |, Notificacidn automatica de estado

iD

002

Nombre

Banca Ciudadana

Oportunidades de mejora con Tl

Descripcion

Su proposito es incentivar el
emprendimiento y
fortalecimienio de empresas,
microempresas y unidades
produciivas

Usuario objetivo

Ciudadanos

Horario de prestacion
del servicio

8 horas, b dias a ia semana

*® o @ @ @

Servicio de Informacion en linea que apoye
todo el proceso de solicitud de microcrédito.
Acceso por canal web

Acceso por canal app movil

Servicio totalmente online

Horario 7x24

Notificacién automatica de estado

y acelerar emprendimientos
con potencial de crecimiento
acelerado, rentable y
sostenido

Usuario objetivo

Ciudadanos

Horario de prestacion
del servicio

8 horas, 5 dias a la semana

Canal de acceso

e Correo electrdnico
e Verbal

» Presencial

Canal de acceso e Correo electronico
s Verbal
e Canal web
¢ Presencial
ID 003
Nombre Coworkinglabs Oportunidades de mejora con TI
Descripcion Es una iniciativa para incubar |e Servicio de Informacién en linea que apoye

la iniciativa para acceder mas facilmente a
Sus servicios.

Acceso por canal web

Acceso por canal app movil

Servicio totalmente online

Horario 7x24

Notificacion automatica de estado

Horario de prestacion
del servicio

8 horas, 5 dias a la semana

Canai de acceso

e« Coiieo eiectionico
e Verbal
e Presencial

e o e @ 0

iD 004

Nombre CDE Oportunidades de mejora con Tl

Descripcion Promueven el | e Servicio de Informacién en linea que permita
emprendimientoc y la prestacion del servicio en linea y de
fortalecimiento del tejido manera automatica.
microempresarial ACCESO por Cainal web

Usuario objetivo Ciudadanos Acceso por canal app mévil

Servicio totaimenie oniine
Horario 7x24
Notificacion automatica de estado
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3.3 Tramites

En la actualidad el IMEBU no cuenta con tramites vigente, solo servicios los cuales fueron abordado

en el numeral anterior.

4. SITUACION ACTUAL

4.1 Estrategia de Ti

411 Lienzo estratégico Modelo de TI

como por medic de mmmcoewmymummwwmmma
Bucaramanga como para los fu el o en amas de g de la misiin y vision del IMEBU
———— = Su:.mu ———————————«Resultados
Informacion
- T
tefin Contratar proveedor extemo que pueda implementar un aplicativo PQRSO y ponerio en
3 Pﬁmmm”l;;hu serwicio en el menor iempo posible bajo su propia infraesiructura de senidores.
| Infométicos pucstos
g . : sl serviciode la
Sanay covi I slosctiies Contratar personal donea para ef desarrollo y puesta en produccion del COE viual. Ml.l:'l.
para defini las metas entidad.
mnmmmﬁmymmmﬁlmu . "
Realizar todo el proceso para la de los
= que se ha pars la puesta en funcionamiento de los infraestuctura
Inventario inicial de recursos de T1 apt de segundad penmetral y Ibgico Slauiicine,
ancha de g configurada y puesta
My-wmldll s
lmmmtﬁm Actuakzar ko planes y politicas de segundad del IMEBU de acuerdo a los auevos
de la segunidad de T en el ’ Planes y Politica de
, IMEBU | Seguridad de Tl en
tuncionamiento.
= Realizar todo el procesa
Runiones con los directivos para. s cas de Tl del
i s MECESANOS para poner en praciica pllmsypuﬂ qundanm
seguridad en TI.
e | Designar fa supervision de ios contratos que memhmvi e e o
Actualizar ios invenasios para pbma ejecucion de ios Mismos que le permitan al IMEBU obtener (05 fesultados | Brindar ws mejor |
garantizar ¥ ! esperados. | servicioala |
oporiuna sobre el estado actual | | SRR AR PO e S SRS R L S R IR RS S comunidady |
de la infraestructura de Tl en ei m 1 funcionarios del |
IMEBU. Vﬂu:rugarhrmmdmmpnmnunwmm' nstituto, {
T e vy - . plazos establecidos o realizar los ajustes f | l
| ummm
FESERE i

Fuente: Elaboracion propia

4.1.2 Misiony visionde Ti

Mision: Corresponde a la declaracion que desde la gestion de Tecnologia se va a orientar el
propésito y el enfoque en una breve descripcién.

Vision: Describe hacia donde se dirige la gestion de Tl con respecto al futuro y a donde se debe
direccionar los esfuerzos de la entidad y el periodo de tiempo que se proponen en realizarlo.

4.1.3 Servicios de Ti

Un servicio de operacién es la realizacion de una funcion especifica, bien definida y describe lo que
espera recibir y que respuesta retorna cuando es invocado. No dependen del contexto en el cual se
estén usando, esto garantiza que se pueden usar por varios procesos de operacion y otros servicios
o incluso otros actores externos como socios v clientes

Servicio 001 Acceso a Internet por Wifi

D 1 001

Nombre Acceso a internet por WIF|

Descripcion Acceso a la red de colaboradores de la Entidad de manera inalambrica a
través de dispositivos moviles y computadores portatiles. La velocidad
simétrica de 100 GB soporta maximo 100 usuarios conectados
concurrentemente

Categoria Conectividad

Usuario objetivo

Todos los funcionarios y contratistas de la entidad

Horario de prestacion del

24 horas, 7 dias a la semana




Fecha creacién del formato:
; fstituto de | PROCESO GESTION INFORMATICA (2785201
Empleoy : Versién:5.0
@ Fomento A-GEI-PLO1

AL CALDIA DF

Empresarial

INFORMACION-PETI

Canal de soporte

e Correo electronico
¢ Formulario en papel
o Verbal

Acuerdo de nivel de

servicio

99%

Hallazgos u oportunidades
de mejora

Actualizacion de la infraestiuctura y ampliacion de la velocidad para
brindar un mejor servicio.

Servicio 002 Acceso a la Internet

iD

002

Nombre

Acceso a la Internet

Descripcion

Acceso a ia red protegida de la Entidad para el uso de ios recursos
tecnoldgicos. (Sistemas, impresoras, etc.)

Categoria

Conectividad

Usuario objetivo

Funcionarios y contratistas de la entidad

Horario de prestacion del
servicio

24 horas, 7 dias a la semana

servicio

Canal de soporte o Correo electrénico
e Formulario en papel
e Verbal

Acuerdo de nivel de | 99%

Hallazgos u oportunidades
de mejora

Ampliacion del ancho de banda.

Servicio 003 Correo Electronico y Herramientas Colaborativas

ID 003

Nombre Correo electrénico junto con las herramientas colaborativas

Descripcion e Basado en Microsoft 365 con un buzon de almacenamiento de 1TB v
acceso desde el cliente a Office a traves del navegador web (OWA).

e Basado en Workspace de Google con un buzén de almacenamiento

de 30 GB, almacenamiento en drive y acceso a aplicaciones de
ofimatica de Google

Categoria Comunicacién

Usuario ohietivo

Funcionarios y contratistas de |la entidad

Horario de prestacion del
servicio

24 horas, 7 dias a la semana

Canal de soporte

¢ Correo electronico

¢ Formulario en papel
e Verbal

Acuerdo de nivel de | 99%

servicio

Hallazgos u oportunidades | N/A

de mejora

Servicio 004 Telefonia
iD 004
Nombre Telefonia

Descripcion

Servicio de comunicaciones telefonicas entre usuarios internos vy
externos de la institucion.

Categoria

Comunicacion

Usuario objetivo

Funcionarios y contratistas de la entidad

Horario de prestacion del
servicio

24 horas, 7 dias a la semana

Canal de soporte

¢ Correo electronico
e Formulario en papel

de mejora

» Verbal
Acuerdo de nivel de | 99%
servicio
Hallazgos u oportunidades | N/A

Servicio 005 Gestion de red interna

ID

005

Nombre

Gestion de red interna

Descripcion

Gestion de la administracion y configuracion centralizada de la seguridad
de la red institiicinnal (internat v | AN)
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Categoria

Comunicacion

Usuario objetivo

i fRivaCana

Horario de prestacion del
servicio

8 horas, 5 dias a la semana

Canal de soporte e Correo electronico
¢ Formulario en papel
e Verbal

Acuerdo de nivei de | 55%

servicio

Hallazgos u oportunidades
de mejora

Servicio 006 Gestion de red de infraestructura tecnologica

iD 006

Nombre Gestién de red de infraestructura tecnoldgica

Descripcion Gestion de la administracion y configuracion centralizada de la seguridad
de la red que usan los Sistemas de informacion

Categoria Comunicacion

Usuario objetivo Entidad

Horario de prestacion del
servicio

8 horas, 5 dias a la semana

Canal de soporte

e Correo electronico
+ Formulario en papel

o \Verbal

Acuerdo de nivel de | 9997%

servicio

Hallazgos u oportunidades | N/A

de mejora

Servicio 007 Antivirus

ID 007

Nombre Antivirus

Descripcion Software que detecta v elimina virus v otras amenazas informaticas en la
red, sistemas de informacion, PC, dispositivos moviles y demas.

Categoria Seguridad

Usuario objetivo Entidad

Haorario de prestacion del
servicio

24 horas, 7 dias a la semana

Canal de soporte

¢ Correo electrénice
« Formulario en papel

de mejora

s Verbal
Acuerdo de nivel de | 99%
SEivicio
Hallazgos u oportunidades | N/A

Servicio 008 Gestion de equipos de Cémputo

iD 008

Nombre Gestion de equipos de computo

Descripcion Adquisicion, insiaiacion, configuracion y mantenimientos preventivos y
correctivos de hardware y software de los equipos asignados a los
funcionarios y coniratisias de ia Entidad

Categoria Gestidn de recursos

Usuario objetivo

Funcionarios y confratistas de ia entidad

Horario de prestacion del
servicio

8 horas, 5 dias a la semana

Canal de soporte

e Correo electronico
e Formulario en papel

de mejora

S e Verbal Tl ) .
Acuerdo de nivel de | Dias habiles

servicio

Hallazgos u oportunidades | N/A

Servicio 009 Instalacion de Software en equipo de computo

['1D

[ 0na




ALCALDA DE .
Empresarial

Fecha creacion del formato:
, etitiio de | PROCESO GESTION INFORMATICA gg’ggf_mg
@ Empleoy . Version:5.0
Fomento A-GEI-PLO1

PLAN ESTRATEGICO DE LAS TECNOLOGIAS DE LA |
INFORMACION-PETI

Nombre Instalacion de software en Equipos de computo

Descripecién Instalacién de software por demanda en los equipos de cémputo de los
funcionarios o contratistas

Categoria Gestion de recursos

Usuario objetivo

Funcionarios y contratistas de la entidad

Horaric de prestacién del
servicio

8 horas, 5 dias a la semana

Canal de soporte

¢« Coireo electionico
e Formulario en papel
e Verbai

Acuerdo de nivel de

servicio

Horas habiles

Hallazgos u oportunidades | N/A
de mejora
Servicio 010 Videollamadas
ID 010
Nombre Videollamadas
Descripcion Acceso de servicio de video llamada a través de Google Meet
Categoria Comunicacion

Usuario objetivo

Funcionarios y contratistas de la entidad

Horario de prestacion del
servicio

24 horas, 7 dias a la semana

Canal de soporte

* Correo electronico
 Formulario en papel

de mejora

e Verbal
Acuerdo de nivel de | 99%
servicio
Hallazgos u oportunidades | N/A

Servicio 011 Pagina Web Institucional

1D 011

Nombre Pagina web institucional

Descripcidon Sitio web institucional disponible a los ciudadanos que integra
informacion sobre servicios institucionales, tramites, noticias, eventos de
interés, politicas y normatividad.

Categoria Comunicacion

Usuario obietivo Ciudadanos

Horario de prestacion del
servicio

24 horas, 7 dias a la semana

Canal de soporte

e Correo electronico

Acuerdo de nivel de

servicio

98%

Hallazgos u oportunidades
de mejora

Servicio 012 Soporte de aplicaciones

iD | 012

Nombre Soporte aplicacicnes

Descripcion Geslion de incidentes y/o probiemas presentados en las aplicaciones
Categoria Gestién recursos

Usuario objetivo

Funcionarios y contratisias de la entidad

Horario de prestacién del
servicio

8 horas, 5 dias a la semana

de mejora

Canal de soporte ¢ Correo electronico
e Formulario en papel
E e e e Verbal 2
Acuerdo de nivel de | 99%
servicio
Hallazgos u oportunidades | N/A

Servicio 013 Gestion de Infraestructura de Tl LI . Tl

iD

013

Nombre

Gestion de infraestructura de Ti
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Descripcion Administracion y monitoreo de servidores, servidores de aplicaciones,
servidores web, sistemas de informacién, herramientas de software,
soluciones en la nube y demas elementos de infraestructura de Tl

Categoria Gestidn recursos

Usuario objetivo

Funcionarios y contratistas de la entidad

Horario de prestacion del
servicio

8 horas, 5 dias a la semana

Canal de soporte

Correc electrénico
Formulario en papel
Verbal

Acuerdo de nivel de

servicio

24 horas maximo de atencion a solicitudes de cambio

Hallazgos u oportunidades
de mejora

N/A

Servicio 014 Mantenimienio de Aplicaciones

ID 014
Nombre Mantenimiento de aplicaciones
Descripcion e Servicio que se encarga de realizar cambios en los sistemas de
informacion para:
o« Corregir errores recurrentes
e Actualizar software base
B e  Aumentar la capacidad funcional de la aplicacion |
Categoria Gestion recursos

' Usuario objetivo

Usuarios de los sistemas de informacién

Horario de prestacion del
servicio

8 horas, 5 dias a la semana

Correo electrénico

Canal de soporte .

e Formulario en papel

e Verbal
Acuerdo de nivel de | 3dias de atencidén de mantenimientos correctivos
servicio

Hallazgos u oportunidades
de mejora

Servicio 014 Administracion de bases de datos

ID 014
Nombre Administracion de bases de datos
Descripcion Servicic que se encarga de la administracién de las bases de datos que

maneja la entidad

Categoria

Gestién recursos

Usuario objetivo

Area de TI

Horario de piestacién del
servicio

8 horas, 5 dias a la semana

Canal de soporie

Correo electronico
Formulario en papel
Verbal

Acuerdo de nivel de

servicio

De acuerdo a estimacion

Hallazgos u oportunidades
de mejora

N/A

Servicio 016 Gestion de Backup

ID 016

Nombre Gestion de backup

Descripcion Servicio que se encarga de generar respaldo de datos de los sistemas
de informacién

_Categoria Gestion recursos s

Usuario objetivo

Funcionarios y contratistas de la entidad

Horario de prestacion del
servicio

8 horas, 5 dias a la semana

Canal de soporte

Correo electronico
Formulario en papel
Verbal

Acuerdo de nivel de

servicio

No aplica
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Hallazgos u oportunidades | N/A
de mejora

4.1.4 Politicas y estandares para la gestion de la gobernabilidad de TI
Como referencia las entidades han venido adoptando la Politica de Gobierno Digital, el modelo de

aun no se han adoptado todos los lineamientos se tienen como referencia para orientar el
fortalecimiento del Gobierno de las TIC.

Politicas de T]

Politica Descripcion

Seguridad Es la declaracion general que representa el compromiso oficial de la
alta direccion de la entidad frente al MSPI

Continuidad del negocio (Plan de | Es la capacidad de la organizacion para continuar desarrollande los
continuidad) productos o servicios en un nivel aceptable, posterior a un incidente

Proteccion de Datos Informacién que sea objeto de tratamiento por parte del IMEBU.

J

4.1.5 Capacidadesde T!
A continuacién, se relacionan las Capacidades de Tl que hacen parte de la gestion de las
Tecnologias de la Informacion de la Entidad.

Capacidades de T1

Categoria Capacidad Cuenta con la Capacidad en la
entidad
Estrategia Gestionar arquitectura empresarial Sl
Gestionar Proyectos de T! NO
Definir politicas de Tl Sl
Gobiernc Gestionar Procesos de Tl Sl
Informacién Administrar modelos de datos NO
Gestionar flujos de informacién Sl
Sistemas de Informacion | Definir arquitectura de Sistemas de | Si
informacion
Administrar Sistemas de Informacion Sl
Infraestructura Interoperar NO
Gestionar disponibilidad Sl
Realizar soporte a usuarios Sl
Gestionar cambios Sl
Administrar infraestructura tecnoldgica | Si
Uso y apropiacion Apropiar Tl Sl
Seguridad Gestionar seguridad de la informacion | SI

4.1.6 Tablero decontrolde Tl

E! IMEBU cuenta con un tablero de indicadores de la estrategia de Tl para tener una vision integral
de los avances y resultados en el desarrollo de la Estrategia Tl

0 i n
Trimeswal  |Plan de adquisiciones |Administrativa y
Financiera

Medis ef cumplimiento de |# Adquisiciones Realizadas /8
las adguisiones planeadas = Adquisicones Planeadas

001 Adquisiclones de TI

Campiimientn del objet
002 Capacitaciones en Tl |de capacitar al personal en |Estrategico
ul

& Capacitaiones Reaiizadas / & . __ [Frofesionai Universitario
i | |Pian de capacita
Capactaciones Planeadas sanddy 4 g covackudones jero de Sistemas

£ Garantzar Ia constante [# Actualizaciones Atendidas | # Profesional Universitario
s Trimeswel  |ndicadaces de Gastio =
03 Aoalmotn poral-weh § o bcide dei ponal wels [P Actaiizaciones Reaiizadas —_— e ™ lingeniero de Sismmas.

|Propener por ia atencion de

# Solicitudes Aendidas / # Solicitudes Profesional Universitario
004 Soporte de Ti lodas las soliciudes de Operacon Realizades Trimesiral indicadores de Gestién ingeniscs da Stxipmm:
sonarte en TI
005 Avance PETI Dar cumplimento al PETI  |Estralegico Poicentaje de avance | Trimestal PETL Direccién General

Las Tic en la entidad requieren disponer de un esquema / modelo administrativo de gobierno y
gestion de Ias TIC que dé el direccionamiento y supervision ejecutiva y ademas garantice el
alineamiento, la planeacién, organizacién, entrega de servicios de Tl de manera oportuna, continua
y segura.

4.21 Modelo de Gobierno de TI

Definicién de la instancia de gobierno de Tl
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La toma de decisiones en lo relacionado con las TIC esta representada por la instancia de decision
del Comité de Gestion y Desempefio — MIPG, donde con periodicidad se evaliia el desempefio de |a
gestion de las TIC en la entidad, se revisan los indicadores del tablero de control de Tl y se toman
decisiones de fortalecimiento a implementar y la prioridad de estas.

Los miembros que componen la instancia de decision son:

El director(a) general.

Subdirector(a) Administrativo y Financiero.

Subdirector(a) Técnico.

Asesor(a) Juridico.

Invitado Permanente Jefe de la Oficina de Control Interno con voz, pero sin voto.

De las sesiones de trabajo realizadas se lleva un registro de las ayudas de memoria de las reuniones,
decisiones tomadas y compromisos acordados.

Definicion y gestion de la Matriz riesgos de Tl a nivel general

Como instrumento para el gobierno de las TIC se implementd en 2022 el Plan de Mantenimiento
para identificar y gestionar las principales categorias y eventos de riesgos institucionales
relacionados con las TIC.

Gestion y Supervision del Presupuesto de Inversiones y gastos de Operacion de las TIC

La planeacion presupuestal esta en cabeza de la subdireccion administrativa y financiera que de
acuerdo a la planeacion establecida para cada vigencia destina los recursos necesarios para cubrir
las necesidades de Tl que requiere el instituto.

Gestion de asignacion de Recursos Humanos

De acuerdo a ias necesidades pianieadas se hace ia coniratacion dei personai medianie ia
modalidad de prestacién de servicios para apoyar al area de Tl del IMEBU.

4.2.2 Modelo de Gestion de TI

GESTION ADMINISTRATIVA, DE ALINEAMIENTO, ORGANIZACION & PLANEACION DE Ti

Mantener la arquitectura empresarial de Tl

Planeacion estratégica de Tl

Gestion presupuestal Tl

Gestion relacionamiento con actores clave de la entidad
Estructuracion de proyectos y contrataciones

Gestion contractual recursos v servicios de Tl

Supervision de contratos de Tl y manejo de controversias
Administracion personal de Tl (funcionarios y contratistas)
Gestidn de uso y apropiacién de la tecnologia
Administracién instalaciones fisicas personal Tl

> & o @

GESTION DE LA INFRAESTRUCTURA DE TI
Desarrollar y mantener arquitectura de infraestructura "

Instalar y configurar equipos de la infraestructura

Mantener actualizados componentes de software servidores

Monitorear el desempefio de la infraestructura il

Administrar incidentes en equipos de la infraestructura

ADMINISTRAR LOS DATOS
¢ Administracion de las bases de datos
¢ Administrar repositorios de contenido
e Administrar publicaciones de contenido en portales
e Administrar los respaldos (backups)

GESTION DE LICENCIAMIENTOS Y SUSCRIPCIONES
e Administrar licenciamientos de productos v usuarios
e Gestion de novedades de licenciamiento y suscripcion

GESTION OPERATIVA DE LOS SERVICIOS DE TI
e Gestion de acuerdos de niveles de servicio
o Gestion de incidentes

g R R A B T B e L N T fmms i L)
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Gestion de cambios a componentes del servicio

Gestién de versiones y administracién configuracién
Gestion de la capacidad y el desempefio de los servicios
Gestidn de almacenamiento y respaldo de informacion

ADM!NISTRACION DE LA SEGURIDAD Y PRIVACIDAD DE LA INFORMACION
Gestion de politicas de seguridad de la informacion

Gestién y desarrollo de la cultura de seguridad de !a informacion

Gestion de cuentas usuarios, permisos, perfiles

Gestién de incidentes de seguridad

Administrar configuracion equipos de seguridad informatica (firewall, dip, etc.)

4.2.3 Estructura y Organizaciéon humana de T

A continuacion, se describe la estructura organizacional de Tl de la entidad, la cual esta alineada
con los procesos, procedimientos y actividades que soportan la gestion de las Tecnologias de la
Entidad.

i director geeral e acuerdo a la legislacion gte es el esponle de la politica de gobierno
digital, no se han realizado los ajustes necesarios para dar cumplimiento al decreto 415 de 2016.

4.2.4 Gestion de Proyectos
Los proyectos de Tl que se gestionan en la entidad siguen el siguiente modelo de gestién:
Modelo de Gestion de Proyectos

Dominio Legal
» Define de manera integral y completa las actividades necesarias para evaluar los aspectos
legales asociados a un proyecto, desde su estructuracion, estudio de viabilidad, contratacion
y cierre.
Dominio de Pianeacion
¢ Contiene las mejores préacticas para dimensionar trabajo, recursos, presupuesto y tiempos
necesarios para alcanzar un objetivo, todo esto teniendo en cuenta la dindmica de ejecucién
del Estado.
Dominio de Ejecucion
e [Este item contiene un proceso para una correcta ejecucion de los esfuerzos y trabajo
enmarcados en un proyecto, dentro de las variables que definen su aicance, objetivos y
restricciones. La aplicacion del dominio de ejecucién debera garantizar el avance del plan
de trabajo.
Dominio de Control
¢« Dominio que contiene actividades de vigilancia, auditoria e inspeccién, para deteccién de
posibles hallazgos y oportunidades de mejora en el marco de la ejecucién de un proyecto.

4.3 Gestion de Informacion
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4.3.1 Planeacién y Gobierno de la gestiéon de Informacion

La descripcion de esta seccion debe dar una vision general del estado de la planeacién y gobierno
de los componentes de informacion: datos, servicios de informacion vy flujos de informacion. En caso
de que la entidad no cuente con alguno de los elementos que se incluyen debe indicarlo. Este ambito
especifica:

» Las responsabilidades y gestion de componentes de informacién: Incluye:
o Ladesignacion del responsable de gestién de informacion y su rol en la entidad.
o La estrategia que permita implementar los distintos componentes de la gestion de
informacién indicando las necesidades de la entidad.
o Elestado del portafolio de proyectos relacionados con gestién de informacion.

¢ El Gobierno de la arquitectura de informacion: Incluye
o La identificacion-analisis-perfilamiento de datos maestros, informaciéon y funcion
publica y la gobernabilidad de la informacién.
o El plan de calidad de los componentes de la informacion.
o La gestion de documentos electronicos.
o La definicién y caracterizacion de la informacién georreferenciada.

4.3.2 Arquitectura de Informacion

£l IMEBU cuenta con al aplicativo DELFIN ECO con €l cual se soporta los procesos de presupuesto,

contabilidad, tesoreria, archivo, y almacén mediante el cual se procesa la informacion de estas areas.

Ante la ciudadania se tiene disponible un portal WEB mediante el cual se provee informacion
actualizada de los diferentes servicios que presta la entidad y un aplicativo para la PQRSD.

Actualmente la entidad dispone de un catalogo de componentes de informacién desactualizado, este
catalogo fue un esfuerzo realizado en 2019 para identificar conjuntos de datos, pero solo se realizé
para las areas misionales de la entidad y con los procesos.

4.3.4 Analisis y aprovechamiento de los componentes de informacién

El aplicativo Delfin ECO administra toda la informacién concerniente a los procesos de presupuesto,
contabilidad, tesoreria, archivo, némina y aimacén.

Las bases de datos de los diferentes programas se les da el tratamiento de acuerdo al plan de
tratamiento de riesgos de seguridad y privacidad de la informacion.

Ya se elaboré el proceso de Datos abiertos, el cual va a poner a disposicién informacion relevante
al servicio de los ciudadanos en el portal www.datos.gov.co.

4.3.5 Calidad y Seguridad de los componentes de informacién
El IMEBU cuenta con el Plan de Seguridad y Privacidad de la Informacion y Plan de Tratamiento de
Riesgos de Seguridad v Privacidad de la Informacion, herramientas mediante las cuales se garantiza

el correcto uso de la informacién de la entidad.

4.4 Sistemas de Informacién

4.4.1 Catalogo de los Sistemas de Informacién

El catalogo de Sistemas de Informacion Corresponde al inventario de los sistemas relacionando por
cada uno un conjunto de datos funcionales, técnicos y de gestion. Esto permite la identificacion
rapida de aspectos claves de los Sistemas conllevando a tomar decisiones agiles sobre la
arquitectura de sistemas de informacién.

Caracterizaciéon Sistema Delfin ECO

Nombre aplicacion Sistema Delfin ECO

contabilidad, tesoreria, némina. almacén v archivo.

Descripcion Funcional Es un aplicativo Web que soporta los procesos de presupuesto,

Informaciéon que gestiona | Estructura del estado
Servidares publicos

Tipo de software Software como Servicio

Estado Productivo
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Fabricante Privado
Integraciones con otros | No aplica
sistemas

Debilidades o hallazgos | Ningun
estructurales

Caracterizacion Ventanilla Unica

Nombre aplicacién

Ventanilla Unica

Descripciéon Funcional

Plataforma transaccional para gestionar todo lo relacionado con
atencidn al ciudadano a través de la ventanilla Gnica

Informacion que gestiona

PQRSD y todo comunicacion interna y externa.

esfructuraies

Tipo de software Software como servicio
Estado Productivo

Esquema de licenciamiento | Privado

Fabricanie Privado

Integraciones con otros | No aplica

sisiemas

Debilidades o hallazgos | Ninguna

Caracterizacion Sistema de Gestion Documental

Nombre apiicacion

Sistema de Gestion Documentai

Descripcién Funcional

Sistema donde se alojan las tablas de retencion documental, asi como
los expedientes y documentos relacionados con los procesos de la
Entidad

Informacion que gestiona

Tablas de retencion documental
Expedientes
Todos los documentos en formato digitai

Tipo de software ¢ Desarrollo a la medida
e Comercial
e Software como Servicio
Estado Productivo

Esquema de licenciamiento

licencias a flotantes a perpetuidad

Integraciones con otros
sistemas

Indicar los Sistemas con los que se integra
- Ninguna

Debilidades o hallazgos
estructurales

NA

Caracterizacion ejemplo Sistema PQRs

Nombre aplicacion

| Sistema de Gestién de PQRs

Descripcion Funcional

Sistema que se encarga de la gestion de las peticiones, quejas y
reclamos que los ciudadanos u otras organizaciones realizan a la Entidad

Informacion que gestiona

Peticion
Denuncia
Reclamo

Tipo de software

e Desarrollo a la medida
e Comercial
= Software como Servicio

Estado

Productivo

Esquema de licenciamiento

licencias a flotantes a perpetuidad

Integraciones con otros
sistemas

Ventanilla Unica

Debilidades o hallazgos
estructurales

NA

4.4.2 Capacidades funcionales de los Sistemas de Iinformacién
Las funcionalidades fueron descritas en el anterior numeral.
4.4.3 Mapa de Integraciones de Sistemas de Informacion

e Los aplicativos descritos no tienen integracion, cada uno procesa la informacién
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4.4 4 Arquitectura de Referencia de Sistemas de Informacion

Dentro de los aspectos mas relevantes de la Arquitectura de Referencia se encuentran:

e Principios o lineamientos de como las aplicaciones transaccionales intercambian
informacion.

e Componentes transversales de integracion para facilitar la transformacién o intercambio de
informacion entre aplicaciones.

o Componentes transversales que aplican politicas de seguridad a APIs expuestas hacia
aplicaciones de otras organizaciones.

e Componentes transversales de seguridad que garantizan la confidencialidad. de la
informacion. Ejemplo: Gestor de Identidades, servidor LDAP, Soluciones Single Sign On,
etc, soluciones de encriptacion de datos, soluciones de enmascaramiento de datos.

» Componentes transversales de seguridad que ayudan a auditar las acciones en los sistemas.
Ejemplo: solucién transversal de log de transacciones.

4.4.5 Ciclo de vida de los Sistemas de Informacién

El IMEBU no ha desarrollado sistemas de informacion propio por lo tanto no se tienen registro del
ciclo de vida de los mismos.

4.4.6 Mantenimiento de los Sistemas de Informacion

Altener aplicativos de terceros, son los propietarios de los aplicativos los que se encargan de realizar
los mantenimientos de los mismos.

4.4.7 Soporte de los Sistemas de Informacién

Al tener aplicativos de terceros, son los propietarios de los aplicativos los que se encargan de realizar
el soporte de los mismos.

4.5 Infraestructura de Ti

En esta seccion se identifican los componentes de la linea base de la arquitectura tecnolégica en
servicios de infraestructura, entre estos estan:
e Nube
Servidores.
Servicio de almacenamiento.
Servicio de Telefonia
Redes de comunicaciones LAN, WLAN y WAN
Facilities
Seguridad
Periféricos

451 Arquitectura de Infraestructura tecnolégica
» Catalogo de Servicios de Infraestructura de TI

Servicios de Infraestructura de T/

ID servicios de | Servicio de | Descripcion
infraestructura infraestructura
ST.SL.01 Nube Servicio de nube privada donde se aloja la pagina

web de la entidad y el aplicativo DELFIN ECO.
Servicio prestado por terceros.

ST.S1.02 Redes Servicio LAN que le permite a los usuarios de la
entidad a acceder a los sistemas de informacion y
a Internet.

ST.S1.03 Seauridad Servicio de seguridad perimetral que permite

controlar el trafico de red desde y a hacia Internet
y aporta proteccion contra ataques externos

ST.51.04 Servidores Servicio de infraestructura de hardware para el

Ll 4+ |alojamiento de aplicaciones |

| ST.SIO5 | Almacenamiento Servicio de infraestructura de software para el
almacenamiento de informacién

ST.S1.06 Telefonia Servicio donde se centraliza y gestiona todas las

consultas y peticiones relacionadas con la telefonia
fija.
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ID servicios de | Servicio de | Descripcion
infrasgtructura infraestructura
ST.S1.08 Periféricos Servicios asociados a los equipos asignados a los

impresoras.

usuarios finales

come son computadoras e

Catalogo de Elementos de Infraestructura

Elementos de Infraestructura de T/

Id Elemento de | Tipo Servicio de Infraestructura involucrado
infraestructura
ITO1 Servidor fisico Instalado en sitio. Versiones Locales Delfin GD.
Software como servicio.
Plataforma como servicio.
Infraestructura como
servicio.
ITO2 Servidor virtual Tercero. Servicio de hosting
Software como servicio.
Plataforma como servicio.
Infraestructura como
SEervicio.
ITO3 Motor base de datos | Instalado en sitio. Servicio de aplicacion
Software como servicio. Servicio de almacenamiento
Plataforma como servicio.
Infraestructura como
servicio,
IT04 Antivirus Software como servicio. Servicio de seguridad
Plataforma como servicio.
Infraestructura como
servicio.
ITOS Firewall Instalado en sitio. Servicio de acceso red interna
Software como servicio. Servicio de DMZ
Plataforma como servicio.
Infraestructura como
SEervicio.
ITOG Software de | Instalado en sitio. Servicio de instalacion de software
ofimatica Software como servicio.
Plataforma como servicio.
Infraestructura como
servicio.
ITO7 Servidor correc | Software como servicio. Servicio de coireo elecirénico de Gmail.
electrénico Plataforma como servicio.
Infraestructura coOmo
servicio.
ITO8 Router Instalado en sitio. Servicio de red LAN
Software como servicio. Servicio de WIFI
Plataforma como servicio.
Infraestructura como
servicio,
ITO9 Switch Instalado en sitio. Servicio de red LAN
Software como servicio. Servicio de WIFI
Plataforma como servicio.
Infraestructura como
servicio.
ITO10 | Ubicacion fisica de | Instalado en sitio. Servicio de Colocacion
Datacenter Infraestructura como
servicio.
IT0O11 | Computador Instalado en sitio. Servicio de Colocacion
personal Plataforma como servicio.
Infraestructura como
servicio.

4.5.2 Administracion de la capacidad de la Infraestructura tecnolégica

A continuacion, se definen elementos claves a gestionar.

il PORC e RS

(. S ESRCNRRS R P

Infraestructura (Centro de Computo — Nube)

~e ot
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Conectividad

Red Local e Inalambrica
IPV6

Continuidad v Disponibilidad
Gestion de ANS

4.5.3 Administracion de la operacion

La operacion de servicios tecnolégicos la entidad busca garantizar la disponibilidad y continuidad de
los servicios tecnolégicos por medio de procesos, procedimientos, actividades y herramientas.

La entidad implementa los procesos de soporte y mantenimiento preventivo y correctivo de los
servicios tecnoldgicos, de acuerdo con las necesidades de su operacién.

Fases de implementacion IPV6

Identificador Descripcion Si No

Se han desarrollados actividades de
diagndstico de la infraestructura tecnologica
para determinar el grado de alistamiento de la
Entidad

Fase de Diagnéstico

Se han desarrollado actividades de

Fase de Implementacion implementacioén del protocolo IPv6

Se han desarrollado pruebas de funcionalidad
Fase de Pruebas del protocolo IPv6 para garantizar la operacion X
de los servicios tecnoldgicos

4.6 Uso y Apropiacion
4.6.1 Estrategia de Uso y Apropiacion

De acuerdo al Plan de Capacitacion se dictan charlas de sensibilizacion en Tl tanto a funcionarios
como contratista.

4.7 Seguridad

Se cuentan con los planes y politicas para el manejo y control de la seguridad de la informacién.
Situacion Objetivo

5.1 Estrategia de Ti

El desarrollo del dominio de estrategia de Tl debe permitir el despliegue de una estrategia de
Tecnologia alineada con los objetivos estratégicos y metas de la entidad que garanticen la
generacién de valor estratégico con Tecnologia.

5.1.1 Mision de Ti

» Gestionar eficientemenie ios servicios y recursos de Ti y su disponibilidad, aportando
ventajas competitivas a la entidad mediante la implementacion de tecnologias de la
informacién y las comunicaciones que conlleve al cumplimiento de los objetivos estratégicos
y la transformacion digital de la entidad.

5.1.2 Visionde Tl

e Para el afo 2024 seremos una entidad transformada tecnoloégicamente, articulado,
incluyente y sostenible, que promueve la provision de bienes y servicios para la poblacién,
en condiciones de legalidad, formalizacion y emprendimiento.

5.1.3 Objetivos estratégicos de TI

- Tl para el Servicio y la gestion institucional
- Tl como habilitador de la gestion institucional
- Tl como transformador digital de servicios y procesos

5.1.3 Capacidades de Ti

Capacidades de T!
| Categoria | Capacidad | Fortalecer o Desarrollar
| . |

P bl B

T S iy S i T I
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Categoria Capacidad Fortalecer o Desarrollar
Gestionar Proyectos de Tl Sl
Definir politicas de Tl Si

Gobierno Gestionar Procesos de Tl Sl

Informacion Administrar modelos de datos NO
Gestionar flujos de informacion Si

Sistemas de | Definir arquitectura de Sistemas de | S

informacidén informacion
Administrar Sistemas de | SI
Informacién
Interoperar

Infraestructura Gestionar disponibilidad Sl
Realizar soporte a usuarios Si
Cestionar cambios Si
Administrar infraestructura | Sl
tecnoldgica

Uso y apropiacion Apropiar Tl Sl

Seguridad Gestionar seguridad de la| S
informacion

51.4 Serviciosde Tl

Servicio 001 Acceso a Internet por Wifi

ID 001

Nombre Acceso a internet por WIFI

Descrincidn Acceso a la red de colaboradores de la Entidad de manera inalambrica a
través de dispositivos moviles y computadores portatiles. La velocidad
simétrica de 100 GB soporta maximo 100 usuarios conectados
concurrentemente

Categoria Conectividad

Usuario objetivo

Todos los Funcionarios y contratistas de la entidad

Horario de nrestacién del
servicio

24 horas, 7 dias a la semana k

Canal de soporte

e Correo electréniceo
e Formulario en papel

de mejoia

s Verbal
Acuerdo de nivel de | 99%
servicio
Hallazgos u oportunidades | N/A

Seivicio 002 Acceso a la intermnet

iD 002

Nombre Acceso a la internet

Descripcion Acceso a la red protegida de la Entidad para el uso de los recursos
iecnoldgicos. (Sistemas, impresoras, etc.)

Categoria Conectividad

Usuario objetivo

Funcionarios y contratistas de ia entidad

Horario de prestacion del
servicio

24 horas, 7 dias a la semana

Canal de soporte

e Correo electronico
e Formulario en papel

| de mejora

s Verbal
Acuerdo de nivel de | 99%
servicio e S alls -
Hallazgos u oportunidades | N/A.

Servicio 003 Correo Electrénico y Herramientas Colaborativas

ID 003
Nombre Correo electrénico junto con las herramientas colaborativas
Descripcion e Basado en Microsoft 365 con un buzén de almacenamiento de 1TB y

acceso desde el cliente a Office a través del navegador web (OWA).
¢ Basado en Workspace de Google con un buzén de almacenamiento
de 30GRB, almacenamiento en drive y acceso a aplicaciones de
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Categoria

Comunicacion

Usuario obijetivo

Funcionarios y contratistas de |la entidad

Horario de prestacion del
servicio

24 horas, 7 dias a la semana

Canal de soporte

Correo electrénico
Formulario en papel

L

e Verbal

Acuerdo de nivei de | 95%

servicio

Hallazgos u oportunidades | N/A

de mejora

Servicio 004 Telefonia

iD 004

Nombre Telefonia

Descripcion Servicio de comunicaciones telefonicas entre usuarios internos y
externos de la institucion.

Categoria Comunicacion

Usuario objetivo

Funcionarios y contratistas de la entidad

Horario de prestacion del
servicio

24 horas, 7 dias a la semana

Canal de soporte

e Correo electronico

Formulario en papel

de mejora

o Verbal
Acuerdo de nivel de | 99%
servicio
Hallazaos u oportunidades | N/A

Servicio 005 Gestion de red interna

ID 005

Nombre Gestién de red interna

Descrincion Gestién de la administracion v configuracion centralizada de la seguridad
de la red institucional (internet y LAN).

Categoria Comunicacion

Usuario objetivo

Entidad

Horario de prestacion del
servicio

8 horas, 5 dias a2 la semana

Canal de soporte

¢ Correo electrénico
Formulario en papel

s Verbal
Acuerdo de nivel de | 99%
servicio
Hallazgos u oportunidades | N/A

de mejora

o L

Servicio 006 Geslion

de red de infraesiructura lecnologica

Usuario objetivo

ID 006

Nombre Gesiion de red de infraestruciura tecnoidgica

Descripcion Gestion de la administracion y configuracién centralizada de |la seguridad
de ia red que usan ios Sistemas de informacion

Categoria Comunicacion

Entidad

Horario de prestacion del
servicio

8 horas, 5 dias a la semana

Canal de soporte e Correo electrénico
e Formulario en papel
e \Verbal
Acuerdo de nivel de | 99,97%
_servicio = N
Hallazgos u oportunidades | N/A
| de mejora . , _
Servicio 007 Antivirus
ID 007
Nombre Antivirus
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Descripcion Software que detecta y elimina virus y otras amenazas informaticas en la
red, sistemas de informacién, PC, dispositivos méviles y demas.

Categoria Seguridad
Usuario objetivo Entidad

Horario de prestacion del
servicio

24 horas, 7 dias a la semana

Canal de soporte

Correo electronico
Formiulario en papel

de mejora

+ Verbal
Acuerdo de nivel de | 99%
servicio
Hallazgos u oporitunidades | N/A

Servicio 008 Gestion de equipos de Computo

iD 008

Nombre Gestion de equipos de computo

Descripcion Adquisicion, instalacion, configuracion y mantenimientos preventivos y
correctivos de hardware y software de los equipos asignados a los
funcionarios y contratistas de la Entidad

Categoria Gestion de recursos

Usuario objetivo

Funcionarios y contratistas de la entidad

Horario de prestacion del
servicio

8 horas, 5 dias a la semana

Canal de soporte e Correo electronico
e Formulario en papel
e Verbal A Ll N
Acuerdo de nivel de | Dias habiles
servicio

Hallazgos u oportunidades

de mejora

Actualizacion de los equipos de computo.

Servicio 009 Instalacién de Software en equipo de computo

ID

009

Nombre

Instalacion de software en Equipos de computo

Descripcion

Instalacion de software por demanda en los equipos de computo de los
funcionarios o contratistas

Categoria

Gestion de recursos

Usuario objefivo

Funcionarios y contratistas de |a entidad

Horario de prestacion del
sarvicio

8 horas, 5 dias a la semana

Canal de soporte

Correo electrénico
Formularic en papel
Verbal

L]
L]
L

Acueirdo de nivel de | Horas habiles
servicio

Hallazgos u oportunidades | N/A

de mejora
Servicio 010 Videollamadas

iD 010

Nombre Videollamadas
Descripcion Acceso de servicio de video ilamada a iravés de Google Meet
Categoria Comunicacion

Usuario objetivo

Funcionarios y contratistas de Ia entidad

Horario de prestacion del
servicio

24 horas, 7 dias a la semana

Canal de soporte e Correo electrénico
e Formulario en papel
e \Verbal

Acuerdo de nivel de | 99%

servicio

Hallazgos u oportunidades | N/A

de mejora




Fecha creacion del formato:
PRO g 07/08-
. netituto de | PROCESO GESTION INFORMATICA g;ié’gﬁm
@ E?ﬁiﬁg A-GEI-PLO1 Version:5.0 n

ALCALDM Df

Empresarial

PLAN ESTRATEGICO DE LAS TECNOLOGIAS DELA
INFORMACION-PETI

Servicio 011 Pagina Web Institucional

D

011

Nombre

Pagina web institucional

Descripcion

Sitic web instituciona! disponible a los ciudadanos que integra
informacién sobre servicios institucionales, tramites, noticias, eventos de
interés, politicas y normatividad.

Categoria

Comunicacién

Usuaric objetive

Ciudadanos

Horario de prestacion del
servicio

24 horas, 7 dias a la semana

de mejora

Canal de soporte e Correo electrénico
Acuerdo de nivei de | 55%

servicio

Hallazgos u oporiunidades | N/A

Servicio 012 Soporte de aplicaciones

iD 012

Nombre Soporte aplicaciones

Descripcion Gestion de incidentes y/o problemas presentados en ias aplicaciones
Categoria Gestion recursos

Usuario objetivo

Funcionarios y contratistas de la entidad

Horario de prestacion del
servicio

8 horas, 5 dias a la semana

Canal de soporte

e Correo electronico
e Formulario en papel

de mejora

¢ Verbal
Acuerdo de nivel de | 99%
servicio
Hallazgos u oportunidades | N/A

Servicio 013 Gestion de Infraestructura de Tl

D 013

Nombre Gestion de infraestructura de T

Descripcion Administracion y monitoreo de servidores, servidores de aplicaciones,
servidores web, sistemas de informacion, herramientas de software,
soluciones en la nube y demas elementos de infraestructura de Tl

Categoria Gestién recursos

Usuario objetivo

Funcionarios y contratistas de la entidad

Horario de prestacion del
servicio

8 horas, 5 dias a la semana

Canal de soporte

e Correo electrénice
¢ Formulario en papel
s Verbal

Acuerdo de nivel de

servicio

24 horas maximo de atencion a solicitudes de cambio

Hallazgos u oportunidades
de mejora

N/A

Seivicio 014 Manitenimiento de Aplicaciones

ID 014
Nombre Manienimienio de apiicaciones
Descripcion e Servicio que se encarga de realizar cambios en los sistemas de
informacion para:
e Corregir errores recurrentes
* Actualizar software base
e Aumentar la capacidad funcional de la aplicacion
Categoria Gestion recursos

Usuario objetivo

Usuarios de los sistemas de informacion =~

Horario de prestacion del
servicio

8 horas, 5 dias a la semana

Canal de soporte

e Correo electronico
e Formulario en papel
s Verbal

Acuerdo de nivel de

carvirin

3 dias de atencion de mantenimientos correctivos
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Hallazgos u oportunidades | N/A
de mejora
Servicio 014 Administracién de bases de datos
ID 014
Nombre Administraciéon de bases de datos
Descripcion Servicio que se encarga de la administracion de las bases de datos que
maneja la entidad
Categoria Gestion recursos
Usuario objetivo Area de Tl
Horario de prestacion del | 8 horas, 5 dias a la semana
seivicio -
Canal de soporte s Correo electrénico
e Formulario en papel
e \Verbal
Acuerdo de nivel de | De acuerdo a estimacion
servicio
Hallazgos u oportunidades | N/A
de mejora

Servicio 016 Gestién de Backup

ID 016
Nombre Gestion de backup
Descripcién Servicio que se encarga de generar respaldo de datos de los sistemas
de informacion
Categoria Gestion recursos
Usuario objetivo Funcionarios y contratistas de la entidad
Horario de prestacion del | 8 horas, 5 dias a la semana
servicio
Canal de soporte e Correo electrénico
e Formulario en papel
o \erbal
Acuerdo de nivel de | Noaplica
servicio
Hallazgos u oportunidades | N/A
de mejora

51.5 Politicas y estandares para la gestion de la gobernabilidad de TI

|_as politicas con que cuenta el IMEBU son:
e Seguridad
¢ Mantenimientos
¢ Gestion de informacion

Dominio de Estrategia
¥v" Formular, implementar, hacer seguimiento y actualizar de forma anual |a estrategia de Tl, la

cual se condensa en el Plan Estratégico de Tecnologias de informacion — PETI, a partir de
la misién, la vision y los objetivos estratégicos de Tl que estaran alineados con el Plan
Nacional de Desarrollo - PND, Plan Estratégico Sectorial - Plan Estratégico Institucional —
PETI y demas instrumentos normativos pertinentes a las Tl.

v" Realizar la formulacién y actualizacion anual de la Politica de Tl de la entidad, en funcion de
sus necesidades en materia de Tl y bajo los lineamientos de MINTIC.

v Formular proyectos de inversion en funcion de los lineamientos que dicte el Plan Estrategico
de Tecnologias de la Informacion.

Dominio de Gobierno:
v Formular y mantener un proceso esiratégico de Tl transversal que les permita iener ia
gobernanza de las Tl dentro de la organizacion, con lo cual se apalanque el cumplimiento
de los objetivos estralégicos de ia entidad.

v Todas las soluciones de Tl que satisfagan necesidades de adquisicion de software,
hardware, entre otros, requeridas por los procesos estratégicos, evaluacion y control,
misionales y de apoyo para su normal funcionamiente, deberan ser, gobernadas por la
Subdireccion Administrativa y Financiera segun los parametros que se establezcan para este
fin
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v Liderar y mantener el proceso de Gobernabhilidad v Gestion de Tl de forma tal que se
propenda por el aprovechamiento de las Tl y la generacion de valor publico en un entorno

digital.

Dominio de Informacion
v Propender por una gestion de informacion como eje transversal; de tal manera que armonice
todas las transacciones de datos e informacion al interior y entre entidades, para que estas
se realicen a través de protocolos y estandares que faciliten el intercambio sistematico de
informacién de forma ordenada, estructurada y en un lenguaje comun, utilizando tecnologias
digitales.

v" Formular, implementar, actualizar y hacer seguimiento a la Politica de gestion de informacion
cuyo proposito es establecer el gobierno de informacion a través de reglas y lineamientos
que permitan eniregar a los tomadores de decisiones y a ios ciudadanos datos Unicos,
oportunos y confiables.

Dominio Sistemas de Informacién
v" Formular, implementar, actualizar y hacer seguimiento a la Politica de sistemas de
informacién institucional, la cual brindara lineamientos que fomenten la articulacién de las
herramientas de Tl de la entidad y que propendan por la optimizacién de procesos y
actividades misionales y operacionales, tiendo en cuenta lo dispuesto por la Politica de
Gobierno Digital o el instrumento que haga sus veces.

v Evaluar la factibilidad tecnoldgica y la alineacién estratégica con el PETI institucional, para
realizar cambios y/o implementacion de nuevos Sistemas de informacion en la entidad.

Dominio de Infraestructura Tl
v Propender por preservar la confidencialidad, intearidad y disponibilidad de los activos de
informacioén institucionales; para tal fin debera formular, implementar y mantener politicas de
seguridad y privacidad de la informacién que contendran lineamientos conducentes a la
proteccion de los activos de informacién que soportan los procesos de la institucion, de
acuerdo con su criticidad.

v Formular, implementar y mantener politicas y/o procedimientos para gestionar, administrar
v operar los recursos, servicios v/o provectos de infraestructura de Tl. de acuerdo con lo
dispuesto por la Politica de Gobierno Digital o el instrumento que haga sus veces.

Dominio Uso y Apropiacién
v" Formular y mantener una estrategia de uso y apropiacion, en alineacion con lo dispuesto por
la Politica de Gobierno Digital o el instrumento que haga sus veces.

v Los directivos de la entidad deberan jugar un rol de liderazgo en la transformacion digital
fomentando el uso y apropiacion de las Tl que se implementan en alineacion con el PETI.

5.1.6 Tablero de control de Ti

El IMEBU cuenta con un tablero de indicadores de la estrategia de Tl para tener una vision integral
de los avances y resultados en el desarrollo de la Estrategia TI.

Medir el cumplimiento de # Adquisiciones 18 Gsthiemcoid

oo

Adquisiciones de Tl

las adquisiones planeadas

{Proyecios

Adquisicones Planeadas

Plan de

Financiera

062

Capacitaciones en Tl

Cunpliienio del ubpiiv
de capacitar al personal en
Tl

|Estrategico

# Capacitariones Realizadas / #

Capacitaciones Planeadas

Pian de

Profesional Universitario
ingeniero de Sistemas

Actualizacion porial web

Carantizar ie constanta
actuaizacién del portal web

Operacion

# Actugtbociones Mendidss

|Actualizaciones Realizadas

Trimestral

|indicadores de Gestion

Profesions! Unhersitario
Ingeniero de Sistemas

Sapore de Tl

Propener por la atencion de
todas las soficitudes de
soporie en Tl

Operacion

# Solicitudes Atendidas /# Solicitudes

Riahias

Trmestral

Indicadores de Gestion

Profesionai Universitario

ligenisis de Sislemnas

00s

Aance PETI

Dar cumplimento al PETI

Estrategico

Porcentsje de avance.

Trimestral

PETI

Direccitn General

5.2

Gobierno de Ti

Las TIC en la entidad requieren disponer de un esquema / modelo administrativo de gobierno y
gestion de las TIC que dé el direccionamiento y supervision ejecutiva y ademas garantice el
alineamiento, la planeacién, organizacion, entrega de servicios de Tl de manera oportuna, continua
y segura.

5.21 Modelo de Gobierno de Ti
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Instancias de decision

Se propone conformar e implementar una instancia de decision alineada a las definiciones de MIPG
gue haga parte del Comiteé Directivo de la entidad, donde con periodicidad mensual se evalle el
desempenio de la gestion de las TIC en la entidad, se revisen los indicadores del tablero de control
de Tl y se toman decisiones de fortalecimiento que implementar y la prioridad de estas.

Gestion de asignacion de Recursos Humanos

Mensualmente se revisan los reportes de desempefio y capacidad del personal interno y externo de
las TIC para evaluar si se cuenta con el personal suficiente e idoneo vy sobre analisis se toman
decisiones al respecto.

5.2.3 Modelo de Gestién de TI

La cadena de valor se materializa en la definicion de un macroproceso, proceso, procedimientos de
gestion de TI, el objetivo debe ser gestionar las tecnologias de la informacion de manera integral
acordes a las necesidades de la estrategia y modelo operativo de la institucion, para contribuir al
desarrollo de los procesos de direccionamiento, misionales y facilitadores, generando valor
estratégico con el uso de las Tecnologias de Informacion.

5.2.Z Estructura y Organizacion humana de Ti
Se hace necesario hacer io ajusie necesarios para dar cumpiimiento ai decreto 415 de 2016.
5.2.4 Gestion de Proyectos

Dominio Legal
o Define de manera integral y completa las actividades necesarias para evaluar los aspectos
legales asociadcs a un proyecto, desde su estructuracion, estudio de viabilidad, contratacion
y cierre.
Dominio de Planeacion
e Contiene las mejores practicas para dimensionar trabajo, recursos, presupuesto y tiempos
necesarios para alcanzar un objetivo, todo esto teniendo en cuenta la dinamica de ejecucion
del Estado.
Dominio de Ejecucidn
o [Este item contiene un proceso para una correcta ejecucion de los esfuerzos y trabajo
enmarcados en un proyecto, dentro de las variables que definen su alcance, objetivos y
restricciones. La aplicacién del dominio de ejecucién debera garantizar el avance del plan
de trabajo.
Dominio de Control
« Dominio que contiene actividades de vigilancia, auditoria e inspeccion, para deteccion de
posibles hallazgos y oportunidades de mejora en el marco de la ejecucion de un proyecto.

5.3 Gestion de Informacion

Para apoyar la consecucién de los propdsitos de la Politica de Gobierno Digital como toma de
decisiones basadas en datos, se deben describir las iniciativas relacionadas con: Herramientas de
analisis tales como bodegas de datos, herramientas de inteligencia de negocios y modelos de
analisis.

Servicios de publicacion de informacién analitica tales como publicacién de estadisticas de la
institucion publica, sector y territorio. En este punto también aplican las iniciativas relacionadas con
sistemas de informacion geografica.

Estrategia de publicacion de informacion analitica: Se deben determinar los publicos o audiencias
de analisis hacia los que estan dirigidos los servicios de publicacion de informacidn.

Desarrollo de las capacidades para el personal técnico y los usuarios que haran uso de los servicios
de informacién analitica.

5.3.1 Arquitectura de Informacion

La Informacion que se dispone para los diferentes publicos debe orientarse a la generacion de valor
y ser empaquetada en servicios de informacién que sean conceptualizados y disefiados con un
enfoque de: produccidn, informacioén y calidad que este disponible segin las necesidades de
ciudadania bumanguesa, de manera que estos puedan consumir la informacién para apoyar la toma
de decisiones o incorporarla como insumo para el desarrollo de las actividades propias de su
quehacer diario aprovechando la puesta en funcionamiento de nuevos desarrollos de aplicativos que
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5.32.2 Planeacién y Gobierno de la Gestién de Informacién

Todo el proceso de planeacion y gobierno de la gestion de informacion en cabeza de la alta direccién
sera revisada y evaluada en el comité MIPG para establecer las lineas de accion para la definicién
de servicios de informacion y sus componentes, buscando la articulacion con la estrategia de la
entidad, en la definicion de informacion prioritaria y clave para el logro de los objetivos y
estableciendo las politicas y lineamientos para asegurar la implementacién del ciclo de vida de la
informacién con criterios de calidad y seguridad.

5.3.3 Gestion de la calidad y seguridad de la informacion

A partir del despliegue de la estrategia de informacion, la entidad debe actualizar las politicas de
calidad y seguridad de la informaciéon acorde con las necesidades tanto en los sistemas de
informacién existentes como en los nuevos que se requieren implementar como parte de la evolucién
de la entidad.

5.3.4 Analisis y aprovechamiento de la informacion

El fin superior de la informacién es lograr el maximo aprovechamiento, por lo que ademas de facilitar
el flujo de informacién de calidad en la ejecucion de los procesos de la operacion, debe contribuir
con fortalecimiento de las areas y permitir, a partir de analisis de tendencias, correlaciones y
proyecciones de informacion, llevar a las entidades a brindar mejores servicios al ciudadano y
formular planes eficientes en su gestion.

5.3.5 Desarrollo de capacidades para el uso de la informacion

Para apoyar la toma de decisiones basadas en la informacion que se dispone desde los servicios de
informacién habilitados, es necesario que se implementen herramientas que facilitan el consumo de
la misma, se fomente su apropiacion y el desarrolio de capacidades para el uso gerencial y
estratégico de la informacién por parte de los actores definidores de la politica, y de la operacion de
ia entidad.

5.4 Sistemas de Informacion

El dominio de Sistemas de Informacion propone que para soportar los procesos de direccionamiento
estratégico, misionales y de apoyo en una organizacion, es importante contar con sistemas de
informacién que se conviertan en fuente dnica de datos Gtiles para la toma de decisiones en todos
los aspectos; que garanticen la calidad de la informacion, dispongan recursos de consulta a los
publicos de interés, permitan la generacion de transacciones desde los procesos que generan la
informacion y que sean faciles de mantener. Que sean escalables, interoperables, seguros,
funcionales y sostenibles, tanto en lo financiero como en la parte técnica.

Caracterizacion Sistema Delfin ECO
Nombre aplicacion Sistema Delfin ECO

Descripcion Funcional

Es un aplicativo Web que soporta los procesos de presupuesto,
contabilidad, tesoreria, némina, almaceén y archivo.

Informacién que gestiona

Estructura del estado
Servidores ptiblicos

estructurales =

Tipo de software Software como Servicio
Estado Productivo

Esquema de licenciamiento | Propietario

Fabricante Privado

Integraciones con otros | No aplica

sistemas

Debilidades o hallazgos | Ninguna

Caracterizacién Ventanilla Unica

Nombre aplicacion

Ventanilla Unica

Descripcion Funcional

Plataforma transaccional para gestionar todo lo relacionado con
atencion al ciudadano a través de la ventanilla unica

informacién gue gestiona

PQRSD y todo comunicacion interna y externa.

Tipo de software

Software como servicio

Estado Productivo
Esquema de licenciamiento | Privado
Fabricante Privado
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Integraciones con otros | No aplica
sistemas

Debilidades o hallazgos | Ninguna
estructurales

Caracterizacion Sistema de Gestion Documental

Mombre aplicacién

| Sistema de Gestién Documental

Descripcion Funcional

Sistema donde se alojan las tablas de retencién documental, asi como
los expedientes y documentos relacionados con los procesos de la
Entidad

Informacién que gestiona

Tablas de retencion documental
Expedientes
Todos los documentos en formato digital

Tipo de software e Desarrollo a la medida
¢ Comercial
e Software como Servicio
Estado Productivo

Esquema de licenciamiento

licencias a flotantes a perpetuidad

Integraciones con otros

Indicar los Sistemas con los que se integra

sistemas - __Ninguna
Debilidades o hallazgos | NA
estructurales
Caracterizacion ejemplo Sistema PQRs
Nombre aplicacion Sistema de Gestion de PQRs

Descripcion Funcional

Sistema que se encarga de la gestion de las peticiones, quejas y
reclamos que los ciudadanos u otras organizaciones realizan a la Entidad

Informacion que gestiona

Peticion
Denuncia
Reclamo

Tipo de software

¢ Desarrollo a la medida
e Comercial
e Software como Servicio

Estado

Productivo

Esquema de licenciamiento

licencias a flotantes a perpetuidad

Integraciones con oftros
sistemas

Ventanilla Unica

Debilidades o hallazgos
estructurales

NA

5.4.2 Mapa de Integraciones objetivo de los Sistemas de Informacion

Asi como hay cambios en las capacidades funcionales en las aplicaciones, es necesario establecer
el impacto en el intercambio de informacion de las aplicaciones.

El aplicativo web de PQRSD se integra con el sistema de ventanilla Gnica para un mejor control del
flujo de la informacion y control para dar respuesta a las peticiones en los términos de ley.

5.4.3 Arquitectura de Referencia

En el estado actual no se ha adoptado una arquitectura de referencia, es recomendable para
ecosistemas de aplicaciones complejos adoptar una estandarizando las decisiones de disefio:

Dentro de la estandarizacion de decisiones de disefio, se puede contemplar:

e Principios o lineamientos de como las aplicaciones transaccionales intercambian
informacion. Ejemplo: web service REST, web service SOAP, Socket, DBLIink, etc.

« Componentes transversales de integracién para facilitar la transformacién o intercambio de
informacion entre aplicaciones. Ejemplo: ESB, Broker, APl Gateway, etc.

s Componentes transversales que aplican politicas de seguridad a APls expuestas hacia
aplicaciones de otras organizaciones. Ejemplo: Gateway de seguridad, ESB, etc.

e Componentes transversales de seguridad que garantizan la confidencialidad, de la
informacion. Ejemplo: Gestor de Identidades, servidor LDAP, Soluciones Single Sign On,
etc, soluciones de encriptacion de datos, soluciones de enmascaramiento de datos.

¢ Componentes transversales de seguridad que ayudan a auditar las acciones en los sistemas.

Eiamnla: eahinriAn trancuareal Aa lna Aa trancanninnac
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5.4 4 Ciclo de Vida de los Sistemas de Informacién

Ciclo de vida de los Si

Actividad Grado de | Descripcion Accién de mejora
madurez hallazgo u
oportunidad de
mejora
Levantamiento Es necesario realizar | Elaborar el procedimiento para
de necesidades | No tiene un procedimiento controlar el ciclo de vida de los
de Sistemas de para tener control Sistemas de Informacion.
Informacién sobre el ciclo de
vida de los
Sistemas de
Informacién.
Analisis de | No tiene Es necesario realizar | Elaborar el procedimiento para
requisitos un procedimiento | controlar el ciclo de vida de los
funcionales y no para tener control | Sistemas de Informacion.
funcionales sobre el ciclo de vida
de los Sistemas de
Informacién.
Disefio de la | No tiene Es necesario realizar | Elaborar el procedimiento para
solucion un procedimiento | controlar el ciclo de vida de los
para tener control | Sistemas de Informacion.
sobre el ciclo de vida
de los Sistemas de
Informacion.
Codificacion del | No tiene Es necesario realizar | Elaborar el procedimiento para
software un procedimiento | controlar el ciclo de vida de los
para tener control | Sistemas de Informacion.
sobre el ciclo de vida
de ios Sistemas de
Informacion.
Aseguramiento | No tiene Es necesario realizar | Eiaborar el procedimiento paia
de la calidad un procedimiento | controlar el ciclo de vida de los
(pruebas) para tener control | Sistemas de Informacion.
sobre el ciclo de vida
de los Sistemas de
Informacion.
Despliegue en | No tiene Es necesario realizar | Elaborar e! procedimiento para
Produccién un procedimiento | controlar el ciclo de vida de los
para tener control | Sistemas de Informacion.
sobre el ciclo de vida
de los Sistemas de
| Informacion. |

5.4.4 Mantenimiento de los Sistemas de Informacion

Mantenimiento de SI

Actividad Grado de | Descripcion hallazgo u | Accién de mejora
madurez oportunidad de mejora
Mantenimientos No tiene Es necesario realizar un | Elaborar el procedimiento para
correctivos procedimiento para tener | controiar el mantenimiento de ios
control sobre el | Sistemas de Informacion.
mantenimiento de ios
Sistemas de Informacion.
Mantenimientos No tiene Es necesario realizar un | Eiaborar el procedimiento para
Adaptativos procedimiento para tener | controlar el mantenimiento de los
controi sobre ei | Sistemas de informacion.
mantenimiento de los
Sistemas de Informacion.
Mantenimientos No tiene Es necesario realizar un | Elaborar el procedimiento para
evolutivos procedimientc para tener | controlar el mantenimiento de los
control sobre el | Sistemas de Informacion.
mantenimiento de los
Sistemas de Informacion.
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5.4.5 Soporte de los Sistemas de Informacion

Soporte de los S/
Actividad Grado de | Descripcion hallazgo u oportunidad de mejora
madurez
Soporte de | No tiene Es necesario realizar un procedimiento para tener control
aplicaciones nivel sobre el soporte de los Sistemas de Informacion.
1
Soporte de | No tiene Es necesario realizar un procedimiento para tener control
aplicaciones nivel sobre el soporte de los Sistemas de Informacian.
2
Soporte de | No tiene Es necesario realizar un procedimiento para tener control
aplicaciones nivel sobre el soporte de los Sistemas de Informacion.
3

5.5 Infraestructura Ti

Para disponer de servicios de informacion y sistemas de informacion, es necesario desarrollar una
estrategia de la infraestructura de Tl que garanticen su disponibilidad y operacién, con un enfoque
orientado hacia la prestacion de servicios; que busque garantizar el uso de los sistemas de
informacién mediante la implementacién de un modelo de servicios integral; que use tecnologias de
informacion y comunicacion de vanguardia; que contemple la operacion continta, soporte a ios
usuarios, la administracion y el mantenimiento; y que implemente las mejores practicas de gestion
de tecnoiogia reconocidas internacionaimente.

La infraestructura tecnoldgica es la que sostiene los sistemas y servicios de informacién en las
entidades, por eso es vital gestionarla con la mayor eficiencia, optimizacion y transparencia. Los
lineamientos de este dominio habilitan a las entidades para garantizar su disponibilidad y operacion
permanente, que beneficie a todos los usuarios. Este dominio esta constituido por un grupo de
elementos y lineamientos aplicados en sus cuatro criterios:

Arquitectura de Servicios Tecnoldgicos.

Operacion de Servicios Tecnologicos.

Soporte de Servicios Tecnoldgicos.

Gestion de la Calidad y Seguridad de Servicios Tecnologicos.

5.5.1 Arquitectura de infraestructura tecnoldgica
e Caracterizacion de infraestructura tecnolégica

En esta seccién se identifican los componentes de la linea base de la arquitectura tecnolégica en
servicios de infraestructura, entre estos estan:
e Nube
Servidores.
Servicio de almacenamiento.
Servicio de Telefonia
Redes de comunicaciones LAN, WLAN y WAN
Seguridad
FPeriféricos

® @ o e o @

La siguiente grafica proporciona una vista a nivel conceptual de la arquitectura de la tecnologia de
linea de base.

Servicios de Infraestructura de TI

ID servicios de | Servicio de | Descripcion Oportunidad de Mejora
infraestructura | infraestructura
ST.S1.01 Nube Servicio de nube privada donde se | Ampliar capacidad.

aloja la pagina web de la entidad y
el aplicativo DELFIN ECO.
Servicio prestado por terceros.
ST.S1.02 Redes Servicio LAN que le permite a los | Ampliar ancho de banda.
usuarios de la entidad a acceder a
los sistemas de informacion v a
Internet.

ST.S1.03 Seguridad Servicio de seguridad perimetral | Actualizar Firewall.
que permite controlar el trafico de
red desde y a hacia Internet y
aporta proteccion contra ataques |
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ST.S1.04 Servidores Servicio de infraestructura de | Adquirir un nuevo servidor
hardware para el alojamiento de | para la puesta en produccién
aplicaciones los nuevos desarrollos que se

estan realizando.

ST.S1.05 Almacenamiento | Servicio de infraestructura de | NA
software para el almacenamiento
de informacion

ST.S1.06 Telefonia Servicio donde se centraliza vy | Actualizar a telefonia IP.
gestiona todas las consultas y
peticiones relacionadas con la
telefonia fija.

ST.S1.08 Periféricos Servicios asociados a los equipos | Adquirir nuevos equipos.

¢ Catalogo de Elementos de Infraestructura

Catalogo de Elementos de Infraestructura

Id Elemento de Tipo Servicio de Accion de mejora
infraestructura Infraestructura
involucrado
ITO1 | Servidor fisico Instalado en sitic. Servicic de DNS | Adquirir un nuevo servidor
Software como servicio. | red Local. para poner en funcionamiento
Plataforma como | Versiones los nuevos desarrollos.
servicio. Locales Delfin
Infraestructura como | GD.
servicio.
ITO2 | Servidor virtual Tercero. Servicio de | Ampliar capacidad.
Software como servicio. | hosting
Plataforma como
servicio.
Infraestructura como
servicio.
ITO3 | Motor base de | Instalado en sitio. Servicio de | NA
datos Software como servicio. | aplicacién
Plataforma como | Servicio de
servicio. almacenamiento
Infraestructura como
Servicio.
ITO4 | Antivirus Software como servicio. | Servicio de | NA
Plataforma como | seguridad
servicio.
Infraestructura como
servicio.
ITOS | Firewall Instalado en sitio. Servicio de | Actualizar.
Software como servicio. | acceso red
Plataforma como | interna
servicio. Servicio de DMZ
Infraestructura como
servicio.
ITO6 | Sofiware de | instalado en sitio. Servicio de | NA
ofimatica Software como servicio. | instalacién de
Flataiorma como | software
servicio.
Infraestructura como
servicio.
ITO7 | Servidor correo | Software como servicio. | Servicio de correo | Ampliar cantidad de buzones
electrénico Plataforma como | electronico de | de correo.
servicio. Gmail.
Infraestructura como
servicio.
ITO8 | Router Instalado en sitio. Servicio de red | Actualizar.
Software como servicio. | LAN
Plataforma como | Servicio de WIFI
servicio,
Infraestructura como
servicio.
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Id Elemento  de Tipo Servicio de Accién de mejora
infraestructura Infracstructura
involucrado
ITO9 | Switch | Instalado en sitio. Servicio de red | Actualizar. i
Software como servicio. | LAN
Plataforma como | Servicio de WIFI
Servicio.
Infraestructura como
servicio.
ITO1 | Ubicacién fisica | Instalada en sitio. Servicio de | NA
0 de Datacenter Infraestructura como | Colocacion
Servicio.
ITO1 | Computador Instalado en sitio. Servicio de | Adquirir nuevos equipos.
1 personal Plataforma como | Colocacion
servicio.
Infraestructura como
servicio.

5.5.2 Administracion de la capacidad de la infraestructura tecnolégica

La Entidad vela por la correcta operacién de la infraestructura de T, identificando las capacidades
actuales de los y proyectando las capacidades futuras requeridas para un 6ptimo funcionamiento.

* Infraestructura (Centro de Computo — Nube)
e Hardware y Software de Oficina

e Conectividad

¢ Red Local e Inalambrica

e |IPVB

L]

Continuidad y Disponibilidad

5.5.3 Administracion de la operacion
* Monitoreo y Operacién
La Entidad cuenta con un modelo de operacion de la infraestructura tecnolégica identificando
los elementos involucrados que permiten garantizar la capacidad, continuidad vy
disponibilidad de los servicios, a partir de las necesidades de la entidad

e Administracion Técnica de Aplicaciones
El IMEBU contard con personal idéneo para la administracion técnica de los nuevos
desarrollos de tal manera que se garantice su dptimo funcionamiento para que estén 100%
al servicio de la ciudadania bumanguesa.

e Gestion de los Servicios de Soporte

La Entidad implementara los procesos de soporte y mantenimiento preventivo y correctivo
de los servicios tecnologicos, de acuerdo con las necesidades de su operacion.
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J

Nivel 3

{Desarrolladores

Para ello se hace necesario que una vez se pongan en servicios los nuevos desarrolios se haga ia
contratacién del personal necesario para dar soporte a los mismos.

5.6 Uso y Apropiacion

El dominio de Uso y Apropiacion de Tl provee herramientas y estrategias encaminadas a generar
conciencia a los grupos de interés sobre las oportunidades que presenta el uso de tecnologias en su
ambito personal y profesional, mejorando su productividad y calidad de vida al hacer uso consciente
de sistemas de informacion, dispositivos, herramientas de comunicacion sincrénicas y asincronicas,
buscadores Web, construccion de documentos en linea, herramientas para compartir o enviar
archivos, acceso a la informacion, disponibilidad 24/7 y otros.

5.6.1 Estrategia de Uso y Apropiacion

Caracterizacion de grupos de interés

Atributo Descripcién

Grupo de | Usuarios de la nueva oferta de servicics ciudadanocs digitales

interés

Descripcidn Ciudadanos que pueden acceder a la nueva oferta de servicios digitales
dispuestos a través de la pagina web

Objetivo Promocionar el uso de la nueva oferta de servicics digitales dispuesta para

los ciudadanos, con el propdsito de hacer mas agil los servicios dispuestos
para ellos
Rol de Impactado
involucramiento

Esquema de incentivos

ID [Grupo de Interés hncentivo

: Acceso en linea a los servicios ofrecidos por
11 |Ciudadanos el IMEBU.
I2 | Equipo Directivo Reconocimiento de logros

13 | Personal que participa del proceso | Formacion

Formacion y capacitacion
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o s ix Grupo de
By i T v i ;
id ematica Nombre Objetive Duracién impacto
Transierir el
conocimiento para que
ei personal que participa Personal que
- en el proceso de participa del
Plataforma de Capscitation. £n _usg recepcion y gesiion de 2h proceso de
e servicios digitales de ’ _platafo_rma de servicios ciudadanos e atencion a
servicios digitales i s ik R il e
N esie en capacidad de SEervIclos
utilizar la nueva ciudadanos
plataforma de servicios
digitales.

Plan de entrenamiento

id. Plan de entrenamiento

Atributo Capacitacion en uso de plataforma de servicios digitales
Grupo Personal que participa del proceso de atencion a servicios ciudadanos
Habilidades s Consulta, actualizacién y gestion de servicios en la plataforma
e Generacion de reportes en la plataforma
e Gestidn de flujos segiin perfil e ia plataiorma
Objetivo Transferir el conocimiento para que el personal que participa en el
proceso de recepcion y gestion de servicios ciudadanos este en
capacidad de utilizar la nueva plataforma de servicios digitales.
Contenido 1. Ingreso a !a plataforma ‘
2. Panel de control
3. Gestion de servicics
4. Generacion de reportes
5. Ayuda y preguntas frecuentes
Canales Capacitacion presencial

5.7 Seguridad

Avance en la implementacién del MSPI: Describir los dominios de seguridad en los que se enfocara
el TO-BE y cual es el estado o calificacion objetivo para cada uno de ellos en el periodo de vigencia

del PETI.
Matriz de Evaluacién de efectividad de controles
Evaluacion de Efectividad de controles
EVALUACI
No. Calificaci | Calificaci | ON DE
DOMINIO én én EFECTIVID
Actual Objetive |AD DE
CONTROL
A5 | POLITICAS DE SEGURIDAD DE LA INFORMACION 100
A5 |ORGANIZACION DE LA SEGURIDAD DE LA T
= | INFORMACION
A7 | SEGURIDAD DE LOS RECURSOS HUMANOS 100
A.8 | GESTION DE ACTIVOS 100
A9 | CONTROL DE ACCES 100
3"1 CRIPTOGRAFIA 100
’;"1 SEGURIDAD FISICA Y DEL ENTORNO 100
A1 | SEGURIDAD DE LAS OPERACIONES 100
/3“ SEGURIDAD DE LAS COMUNICACIONES 100
A1 | ADQUISICION. DESARROLLO Y MANTENIMIENTO prch
4 | DE SISTEMAS
A1 | RELACIONES CON LOS PROVEEDORES
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A 1 [GESTION DE INCIDENTES DE SEGURIDAD DE LA -
6 | INFORMACION
"ASPECTOS DE SEGURIDAD DE LA INFORMACION
‘;'1 DE LA GESTION DE LA CONTINUIDAD DEL 100
NEGOCIO
’;'1 CUMPLIMIENTO 100
PROMEDIO EVALUACION DE CONTROLES 100

La brecha entre el objetivo propuesto y el estado actual se puede presentar en el siguiente esquema
grafico que facilita ia comunicacion a nivel esiraiegico, de manera que se viabilicen los recursos
requeridos para mejorar en el dominio que se requiera.

Politicas: Describa las politicas de seguridad de la informacion que espera fortalecer en el periodo
de vigencia del PETI, seleccione las que apliquen:

Politicas de teletrabajo

Politicas de seguridad de los recursos humanos

Politicas gestion de activos

Politicas control de acceso

Politicas seguridad fisica y del entorno

Politicas seguridad en las operaciones

Politicas seguridad de las comunicaciones

Politicas adquisicion, desarrollo y mantenimiento de sistemas
Politicas gestion de incidentes

Politicas cumplimiento

Portafolio de iniciativas, proyectos y mapa de ruta

Conformacion de iniciativas o proyectos

Caracterizacién proyecto 001 Sistema de Informacion IMEBU

Id del provecto PRO1

Nombre del proyecto Sistema de informacion IMEBU

Obijetivos del provecto Aumentar la capacidad institucional para dar
mejores servicios y disminuir los tiempos de
respuesta.

Procesos de la entidad impactadas con [« Gestion estratégica

el proyecto s Gestién informatica

Brechas cerradas con el proyecto Mejorar los servicios prestados por el IMEBU.

Estimacién de esfuerze y tiempo Vigencia 2026 - 2027

Estimacién de costos de inversion $600.000.000

Estimacién de costos anuales de | $0

operacion

Caracterizacion proyecto 002 Infraestructura T/

id dei pioyecto PR02

Nombre del proyecto Infraestructura Tl

Objetivos del proyecto Aumeniar la capacidad Tecnoidgica del IMEBU.

Procesos de la entidad impactadas con |« Gestion estratégica

el proyecio e Gestion informatica

Brechas cerradas con el proyecto Deficiencia en la prestacion de los servicios
ofertados por el IMEBU.

Estimacion de esfuerzo y tiempo Vigencia 2026 - 2027

Estimacion de costos de inversion $180.000.000

Estimacion de costos anuales de | S0

operacion

————
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Caracterizacion proyecto 003 Renovacién Licencias T/

id del proyecto

PRO3

Nombre del proyecto

Infraestructura Tl

Objetivos del proyecto

Mantener la capacidad Tecnolégica del IMEBU.

Procesos de la entidad impactadas con
el proyecto

¢ Gestion estratégica
¢ Gestidn informatica

Brechas cerradas con el proyecto

Deficiencia en la prestacion de los servicios
ofertados por el IMEBU.

Estimacion de esfuerzo y tiempo

Vigencia 2026 - 2027

Esfimacion de costos de inversion

$142.000.000

Estimacion de costos anuales de
operacién

$71.000.000 vigencia 2026.

Caracterizacion proyecto 004 Renovacion Telecomunicaciones

Id del proyecto PR04

Nombre del proyecio infraestructura Ti

Objetivos del proyecto Actualizar la capacidad Tecnologica del
IMEBU.

Procesos de la entidad impactadas con
el proyecto

o Gestion estratégica
e  Gestion informatica

Brechas cerradas con el proyecto

Deficiencia en la prestacion de los servicios
ofertados por el IMEBU.

Estimacion de esfuerzo y tiempo

Vigencia 2026 - 2027

Estimacion de costos de inversion

$88.000.000

Estimacion de costos anuales de
operacion

$44.000.000 vigencia 2026.

Proyecto: Manuel Vargas Diaz — Prof. Univ. Ing. De Sistemas FMP




